/\ IQ I?/\ POLITICA PER LA SICUREZZA DELLE

umbria INFORMAZIONI DI ARPA UMBRIA

agenzia regionale per la protezione ambientale

ARPA UMBRIA ha la necessita sia di adempiere agli obblighi in materia di trasparenza delle
informazioni relative alle proprie attivita istituzionali, sia di garantire l'accesso alle informazioni
relative all'ambiente in proprio possesso. Dal momento che ormai la maggior parte delle
informazioni sono custodite su supporti informatici, ARPA UMBRIA deve essere inoltre in grado di
garantire la sicurezza dei propri dati in un contesto dove ormai sussistono rischi informatici causati
dalle violazioni dei sistemi di sicurezza.

Per perseguire tali finalita la Direzione di ARPA UMBRIA ha riconosciuto I'opportunita di istituire,
documentare e mantenere nel tempo un Sistema di Gestione per la Sicurezza delle Informazioni
(SGSI) che sia conforme ai requisiti della norma ISO 27001:2022 per garantire la corretta gestione
delle informazioni dei dati sensibili garantendo nel contempo I'accesso al pubblico nei casi previsti
al fine di assicurarne l'integrita, la riservatezza e la disponibilita.

A tale scopo, sulla base di una gestione del rischio, degli obblighi normativi e contrattuali e delle
esigenze aziendali, ARPA UMBRIA attua la gestione delle risorse necessarie per sviluppare,
implementare e migliorare continuamente il sistema di gestione della sicurezza delle informazioni,
gestisce in modo efficace le terze parti che elaborano, archiviano o trasmettono informazioni per
suo conto, implementa una cultura della sicurezza delle informazioni e della protezione dei dati
attraverso un'efficace formazione e sensibilizzazione.

La Direzione ARPA UMBRIA si impegna:

1) affinché il SGSI sia compreso, applicato da parte del personale in tutte le parti e migliorato nel
tempo al fine di garantire |'efficacia delle procedure adottate;

2) a garantire che tutto il personale attui quanto prescritto dalla presente politica, dalle procedure
e dagli altri documenti prescrittivi del SGSI.

Pertanto, ARPA UMBRIA si impegna inoltre, nel rispetto dei requisiti cogenti, ad assicurare che:

— le informazioni siano salvaguardate da modifiche non autorizzate;

— le informazioni “pubbliche” siano accessibili al pubblico secondo le modalita previste dalle
vigenti disposizioni normative;

— le informazioni “riservate” siano protette da accessi non autorizzati nel rispetto della
riservatezza e siano disponibili agli utenti autorizzati quando ne hanno bisogno o diritto;

— il personale riceva addestramento sulla sicurezza delle informazioni;

— tutte le violazioni della sicurezza delle informazioni e possibili punti deboli vengano comunicati
ed esaminati.

Attraverso I'attuazione della Politica, ARPA UMBRIA intende ottemperare all'impegno di conformita
alla ISO 27001:2022 nonché di conseguire e mantenere tale certificazione.

La Direzione di ARPA UMBRIA ha nominato un Responsabile del SGSI a cui conferisce l'autorita e
responsabilita e garantisce le risorse necessarie per assicurare che il SGI sia attuato, mantenuto
nel tempo e migliorato in conformita alle norme di riferimento in materia. La Direzione, attraverso
il riesame della Direzione definisce e riesamina gli obiettivi per la sicurezza delle informazioni e
verifica la congruenza ed efficacia del SGSI nel raggiungimento di quanto prestabilito dalla
presente Politica.

Perugia, li 12/02/2024 La Direzione ARPA UMBRIA

F.to Ing. Luca Proietti
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