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Presentazione

Progettare e realizzare il Sstema Informativo di ARPA é stato compito
complesso che ha richiesto chiarezza di idee sugli obiettivi da
perseguire e capacita nell’individuare le necessita informative
prioritarie, siain termini di produzione di dati sia per cio che riguarda
il collegamento delle proprie strutture sul territorio.

Disegnare un’ architettura informatica capace di rispondere a queste
finalita, e orientarne strategicamente strumenti e risorse, ha
rappresentato una sfida e un investimento per il futuro. Oggi, a pochi
anni dalla sua nascita, I’ Agenzia dispone di un sistema sofisticato

e al contempo agile, che consente la gestione di un notevole patrimonio
informativo e soddisfa le esigenze programmate.

Essere partiti quasi da zero, senza alcun servizio informatico a
disposizione, in questo caso s rivelato un punto di forza, considerando
che non si sono dovuti effettuare “ disinvestimenti” pesanti in tecnologie
o strumenti preesistenti. Il progetto ha pertanto goduto, nella sua
articolazione, di ampi gradi di liberta, con una taratura puntuale

su quelle che si andavano configurando come esigenze e necessita
tipiche di un’ Agenzia per la protezione ambientale.

ARPA Umbria ha dato, e continua a dare, grande importanza

al contributo del proprio sistema informativo nella facilitazione e
razionalizzazione gestionale delle attivita istituzionali, sia tecniche che
amministrative, con la convinzione che esso rappresenti uno strumento
indispensabile per raccogliere, sintetizzare, elaborare

e restituire, in forme immediatamente utilizzabili, le informazioni sulle
conoscenze ambientali della nostra regione. In questo contesto si
colloca la grande responsabilita, attribuita all’ Agenzia umbra, di
rappresentare il Punto Focale Regionale della Rete SINANet, ovwero

il riferimento della elaborazione e divulgazione delle informazoni

di carattere ambientale in materia di acqua, aria, rumore, radiazioni
erifiuti.

Il Sstema Informativo ARPA rappresenta |’ anello di congiunzione e

lo strumento privilegiato di elaborazione attraverso il quale un’enorme
quantita di dati, raccolta nell’ambito delle attivita dell’ Agenzia, viene
memorizzata, catalogata e organizzata in forme stabili. 1l dato di base,
una volta letto e interpretato, pud essere restituito, attraverso i canali

e gli strumenti piu adeguati, a cittadini, imprese, mondo

dell’ associazionismo e altre pubbliche amministrazioni.

Un ulteriore aspetto che merita di essere sottolineato riguarda il
modello distribuito del sistema: immaginandolo come una rete, ogni
punto dell’ Agenzia rappresenta un nodo connesso permanentemente
agli altri, in modo da garantire |’ efficacia nella trasmissione di una
mole articolata e complessa di dati. Questa infrastruttura, che é stata
completata alla fine del 2003 con il collegamento di tutti i Distretti
territoriali dell’ Agenzia, permette oggi di poter affermare che ogni
operatore di ARPA usufruisce — dal punto di vista informatico — della
stessa qualita di servizio indipendentemente dalla sua collocazione
fisica.

Con la consapevol ezza che molto é stato fatto, ma altrettanto, e forse
piu, resta da fare, colgo I’ occasione, nell’ introdurre questo lavoro,



per dare atto che e frutto del contributo di tutti gli operatori appartenenti
al Servizio, i quali si sono impegnati, per quanto di competenza, nel perseguire
guesto ambizioso obiettivo.

Dott. Geol. Giancarlo Marchetti
Dirjgente Unita Operativa Tecnica
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1. Introduzione

Un sistema informativo pud essere osservato nella sua evoluzione temporale.
Attraverso rappresentazioni schematiche viene raffigurato lo scenario iniziale da
cui si e partiti e I'assetto attuale del Sistema Informativo Agenziale (SIA). La
crescita del sistema porta con se alcune criticita che vanno adeguatamente pre-

viste ed affrontate.

Lo scenarioiniziale

Quando nasce, verso lafineddl 1999, ARPA
Umbria & naturalmente privadi un proprio
sstemainformativo. L'intuizione felice, e
non consueta, € quella di porre il Sistema
InformativoAgenziade (SA) tralepriorita
strategiched ARPA, destinando allasuare-
alizzazione specifiche risorse umane e stru-
mentali. Il progetto generale, caratterizzato
daaspetti di forteintegrazioneinterna, vede
la luce nel 2000 e le fondamenta del SIA
vengono gettate, in concreto, nel luglio del-
lo stesso anno.

Nel gennaio 2001, in concomitanza con il
trasferimento dell’ Agenzia presso la sede
definitivadi viaPievaiola, s assiste al de-
collo del progetto su vasta scala.

Da quel momento in avanti, il Sistema e
cresciuto a ritmi e velocita considerevoli
siain termini qualitativi che quantitativi.
Qualche dato numerico puo essere utile a
raffrontare il momento genetico del siste-
ma rispetto alla sua situazione attuale;

Sato del sistema ad aprile 2000

* Risorse tecnologiche: 3 pc;

* Risorse umane informatiche: nessuna;

* Servizi di sistema nessuno;

» Applicazioni edati core* (fondamenta-
li): progetti ereditati dalla Regione
Umbria (Prismas, Micrat, ecc.).

Sato del sistema a dicembre 2003

* Risorse tecnologiche:
— network? infrastruttura di rete geo-
graficaswitched® con tre nodi principa-
li ininterconnessione diretta e 8 remoti
interconnessi a centro stellainVPN?;

— server: 16, distribuiti nell’ambito
dei tre nodi principali;

— client: 150;

— Active Directory Windows 2000°: 1
dominio principale (arpaumbria.it) e 3
domini figli (dippg.arpa.umbria.it,
labpg.arpa.umbriait, labtr.arpa.umbria
it);

— DMZ® con doppio firewall” (black
box hardware e os unix like);

— portaleweb come entry point unico
del sistema.

¢ Risorse umane: 8 persone;

* Servizi di sistema: fault tolerance
multilivello, backup edisaster recovery,
sysadmin, routing, file system, database,
mailing, Internet e web, Intranet e
intranetworking, Extranet;

e Applicazioni e dati core: LIMS, SPI-
NA/GIADA, Catasto Rifiuti, DPR 203,
POZZI, Datawarehousing, GISWin32
e web, web applications, portal €.

Lecriticita emer genti

Un’ evoluzione cosli rapidaed intensa, come
quella prima descritta, ha comportato, nel
tempo, unaseriedi “crisi di crescita’ strut-
turale, che si sono dovute fronteggiare
riadeguando, piuttosto rapidamente, mo-
delli gestionali e risorse disponibili alle
necessita nel frattempo mutate.

L e caratteristiche progettuali concui il SIA
€ stato concepito, improntate a criteri di
integrazione e flessibilita, hanno determi-
nato la realizzazione di un sistema piutto-
sto elastico o, quanto meno ed entro certi
limiti, facilmenterimodellabile: e crisi di
crescita’ diventano, in tal modo, fisiologi-
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cheeconnaturateal sistema, rientrano nella

pianificazione delle attivita di medio peri-

odo e possono essere gestite come eventi
previsti e governabili.

Senzadubbio, daquesto punto di vistasono

risultate pit “dannose’ le “cris congiuntu-

rai”, dovute afattori esogeni e non diretta-
mente riconducibili ale logiche di corretta
gestione e controllo delle attivitatipiche del

SIA. Questo secondo tipo di stress,

fuoriuscendo dalla prevedibilita, e stato af-

frontato e di solito superato, adottando il

modello dell’imprevisto governabile altri-

menti noto come “problem solving”.

Allo stato, i presupposti che, potenzia men-

te, sonoin grado di scatenarecrisi congiun-

turali del sistema sono riferibili:

— ad alcuni elementi di complessita di-
mensional e crescente: amministrareun
certo numero di server oppure un de-
terminato parco client, ad esempio,
comporta inevitabili fattori di scala
guando si superano acuni valori soglia;

— aun elevato dinamismo intrinseco del
sistema(siaomeostatico che evolutivo),
spesso alabase dellapercezionedi una
certa instabilita da parte degli utenti;

— aunfabbisogno formativo crescenteda
parte degli utenti del sistema, soprat-
tutto nei confronti delle tecnologie e
delle metodiche piu avanzate come il
DatawareHousing e laEnvironmental
Intelligence.

Note

1 Core: indicail nocciolo o |a parte consistente di
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una datarealta. In ambito di sistemi informativi &, di
norma, riferito alle applicazioni ed ai dati principali
di una data organizzazione.

2 Network: rete.

3 Lo switching & un requisito architetturale delle
reti di trasmissione dati attraversoil qualesi tende ad
evitare lagenerazione di traffico non necessario.

4 VPN = Virtual Private Network. Si tratta di una
tecnologiaattraversolaquales costruiscono dellereti

“chiuse” (o private) utilizzando tratte di collegamen-
to pubbliche. Di norma, & basata su protocolli e stru-
menti di cifratura e crittografia delle comunicazioni.
5 Questo concetto, che individua una tecnologia
proprietaria Microsoft, in realta é riferito alla utiliz-
zazione di un preciso protocollo (LDAP), standard
RFC del TCP/IP, per larealizzazione dellainfrastrut-
tura(di comunicazioneesicurezza) inunaretedi com-
puter basata su sistemaoperativo M S Windows 2000.
6 LaDMZ, o zona demilitarizzata, indica la por-
zione speciaizzata di rete di un sistemainformativo
che € collegata ad Internet attraverso particolari si-
stemi di protezione. In questo modo, la parte interna
del SIA e protetta da attacchi provenienti, ad esem-
pio, daInternet.

7l firewall (lett. muro di fuoco) & uno dei sistemi

di normautilizzati per realizzare unaDMZ. Nel caso
di ARPA é realizzato attraverso tecnologie hardware
(la black box del testo indica appunto una compo-

nente HW difficilmente accessibile dall’ esterno) e
software (oslinux like del testo: indicacheil sistema
operativo linux della black box € eterogeneo rispetto
aquello standard SIA, in modo tale da aumentare la
difficoltadi forzaturaed intrusione all’interno del si-
stema).

8 Questi servizi saranno spiegati meglio piti avanti.
Ancheleapplicazioni saranno esaminate nel det-

taglio piu avanti.



2. |l Progetto SIA

La progettazione & una delle fasi pili delicate nel ciclo di vita di un sistema infor-
mativo. Al livello pit alto, il progetto deve tenere nella dovuta considerazione una
serie di variabili non solo di ordine tecnologico, ma anche - e soprattutto - stra-
tegico, in modo da poter adeguatamente equilibrare gli assetti che ne deriveran-
no. Nel progetto assumono importanza fondamentale sia gli aspetti architetturali

che quelli inerenti i servizi.

L e premesse

Ladefinizionedi un sistemainformativo €
argomento, di per S8, caratterizzato da no-
tevoli fattori di complessita.

Levariabili daconsiderare sono ascrivibili

ad una pluraita di aspetti di ordine:

— dtrategico (ovvero quale tipo di siste-
ma e per quali finaitd);

— economico (budget, livelli di investi-
mento e costi di gestione);

— tecnologico (I’ eventuale adozione dei
diversi standard di mercato).

Analizzando questi differenti fattori, infase

di progettazione del SIA ARPA Umbria si

erano tratte le seguenti considerazioni:

a) il sistema da disegnare doveva essere
caratterizzato da una forte integrazio-
ne intrinseca, consentendo una
“osmosi” (per quanto possibile conti-
nuativa, diretta ed immediata) tra tutte
le informazioni ed i dati che sarebbe
stato destinato a contenere. Ulteriore
prerequisito fondamental e era costitui-
to daun consistente grado di elasticita,
atraverso il quale poter ammortizzare
eventuali impatti dovuti ai fattori di
criticita. Quanto all’ orientamento stra-
tegico, le finalita di carattere spicca-
tamente informativo (e non tanto
gestionale o transazional€) cui impron-
tare il sistema sono state facilmente
dedotte attraverso i seguenti elementi:

e lamission generale dell’ Agenzia:
protezione, monitoraggio e controllo
dell’ ambiente;

* la collocazione organizzativa del
SIA: inserito al’interno della “area
tecnica” ambientale, ma fuori dal-

I"*areaamministrativa’, sededi elezio-
nedelleprocedureavalenzagestionale
o transazionale;

b) il budget, meno nel primi tre anni di
vitadel SIA, non émai stato un fattore
critico: durante la progettazione gia si
disponeva di risorse finanziarie suffi-
cienti per affrontare, con successo, le
primefas di realizzazione del sistema.

¢) nel definire la caratterizzazione tecno-
logica ddl sistema si € tenuto conto di
standard di mercato, non solo in termi-
ni di adeguatezzatemporale, maanche
di interoperabilita con atri sistemi in-
formativi basati su piattaforme software
differenti. Nellasceltaprodotta(Micro-
soft) hanno pesantemente influito an-
che aspetti di ordine economico: in pri-
mo luogo, Microsoft ha riconosciuto
ARPA Umbria come ente orientato alla
ricerca, consentendole di acquistare li-
cenze d’'uso dei propri prodotti di tipo
“educational™ ad un costo pari acirca
un terzo del prezzo commerciale; in
secondo luogo, si € anche considerata
ladifficoltadi reperimento ed il conse-
guente costo di risorse umane esperte:
non c' & dubbio siamolto piu facilein-
dividuare sistemisti 0 programmatori
esperti su tecnologie Microsoft, piut-
tosto che su ambienti Linux, Unix,
AS400, ecc., e che, conseguentemen-
te, il costo sia decisamente inferiore.

L'insieme di questi elementi, unitamente

ad altri fattori di ordine organizzativo e

quantitativo, hafinito per orientareil pro-

getto del Sstema Informativo ARPA Um-
brig, caratterizzandone la successiva rea-
lizzazione.

"
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L’ architettura del sistema la metafora del network? che determina la
organizzazione fisica del sistema

Le principali determinanti che hanno ca- Ad un livello superiore si incontrano I'in-

ratterizzato la visione ed il disegno della sieme delle tecnologie, pitl orientate verso

architettura del sistema sono riconducibi- il software di ato livello e riferibili ale

li, in primaistanza, alla organizzazione fi- modalita di organizzazione del sistema.

sica dellaAgenzia

Come €& noto, ARPA Umbria é distribuita Il network

nell’ ambito del territorio regional e con una Lainfrastrutturadi comunicazionedel SIA
molteplicita di sedi fisiche collocate a de- e stata disegnata utilizzando il modello di
cinedi chilometri di distanza. comunicazione dellereti switched elarete
Da questo presupposto origina la necessita del sistema é stata articolata in due ambiti
di individuare una soluzione architetturale distinti: LAN e WAN.

in grado di soddisfare unaseriedi esigenze

di comunicazione: LAN/WAN 3
— quelle chesi originano all’interno del- Un primo ambito € dedicato alle comuni-
la stessa sede (comunicazione interna cazioni interne intrasistema, sia intrasede
intrasede); cheintersede. A livello intrasede sono sta-
— queleesistenti tralevariesedi di ARPA terealizzate, in ciascuno dei tre nodi prin-
(comunicazione interna intersede); cipali, LAN switched | EEE 802.3* con sup-
— quelle tra ARPA e mondo esterno (co- porto UTP CAT5E®. Per lacomunicazione
municazione esterna). intersede, invece, s sono utilizzate tratte
Ovviamente, il primo livello di intervento WAN HDSL ¢ a 1/2 mbps su rete pubblica
in un campo di questo genere € costituito con VPN. Lainterconnessione e la termi-
da una infrastruttura di comunicazone: nazione delle VPN é stata prevista attra-
guesto concetto, variamente esprimibilein verso 3 router’ (CISCO 26xx).
. , termini tecnologici (rete informatica, rete A questo primo insieme, caratterizzato da
Figura 1 — Architettura generale . Lo . .. . .
della rete SIA. Assetto fisico di trasmissione dati, ecc.), e riassunto dal- LAN intrasede, interconnesse con tratte
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WAN dedicate e permanenti trai tre nodi
principali, vanno aggiunte le ulteriori sedi
decentrate (Distretti territoriali). In queste,
a causa della scarsa numerosita del perso-
nale e dei relativi apparati di elaborazione
dati, s € deciso, aimeno al’inizio, di evi-
tare la realizzazione di reti locali (LAN),
utilizzando pochi computer stand alone
(non reciprocamente collegati). Per il col-
legamento a resto del sistema, infine, si &
optato per unatipologiadi connessionein
dial-up®: questo modello operativo, che ha
caratterizzato I’ Agenziafino al terminedel
2003, prevedeva, in ogni DDT, il collega-
mento da parte di un personal computer a
sistema in modo discontinuo e solo in oc-
casione di determinate circostanze (trasfe-
rimento di file, accesso alla posta elettro-
nica, ecc.). La comunicazione era mediata
datecnologia a commutazione di linea di-
gitale con Terminal Adapter ISDN®.

Adunterzolivello, masemprein corrispon-
denza dell’ambito di comunicazione
intrasistema, s collocano, infine, gli appa-

Centraline
monitoraggio

A oo
Sezioni o o o

Territoriali 0o

]

rati, automatici o semiautomatici, rientranti
nel gruppo delle* centrdinedi monitoraggio
ambiental€’; queste periferiche, utilizzate di
normaper latrasmissione di dati qualitativi
e quantitativi dalla periferiaal centro, rap-
presentano uninsieme pi uttosto eterogeneo.
Le diverse centraline differiscono tra loro
siain termini di matrice ambientale trattata
(acqua, aria, NIR, ecc.), che sotto il profilo
tecnologico: laspecificita, tematica ed ana-
litica, cui sono dedicate determina struttu-
re, sensoristiche, ingegnerizzazioni, sistemi
di trasmissionedati (commutazionedi linea
PSTN o ISDN, fonia mobile GSM, td
GPRS, ecc.), e rispettivi software alquanto
divers.

Inter networking

La comunicazione esterna (tra sistema
ARPA ed dltri sistemi esterni) € stata previ-
sta e risolta completamente in ambito
Internet.

In fase progettuale era stato immaginato
che tutte le sedi ARPA, centrali e periferi-

Direzione
Generale

Link Centraline

monitoraggio

Link HDSL
ink ISDN 2 MpPS

0000
0000(Og
NN
oo g
ooPHHioo

Dipartimento

Link ISDN Perugia

Sezioni
Territoriali

Link HDSL
b

mbps Link ISDN

Sezioni
Territoriali
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<S0ooom
onH0R0 o0

Dipartimento ink ISDN
Terni

Sezioni
Territoriali

Il Progetto SIA . 13

Figura 2 — Architettura delle
connessioni della rete SIA. Vista
radiale
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Figura 3 — Albero del dominio
Active directory arpa.umbria.it
(modello logico)

che, fossero dotate di connessione alarete.
Nei nodi centrali (DG, LABPGeLABTR)
Si sono realizzate connessioni per manenti
ad Internet. Latecnologia adottata e stata
ADSL* con un certo MTR iniziale (50/
50 e 20/20 kbps). Nei distretti del territo-
rio, invece, il rapporto costi/benefici non
risultata favorevole al’ utilizzazione di li-
nee di connessione permanenti: pertanto,
ameno nella fase inizide, si é scelta la
soluzione in dial-up anche per il collega
mento ad Internet.

[ modello logico

Organizzare I’ architettura del sistema in
domini permette di aggiungere razionalita
organizzativa allo schemafisico.

| domini ARPA Umbria sono stati diretta-
mente mappati sullastrutturaorganizzativa
dell’ Agenzia, facendo corrisponderelaDi-
rezione Generale al dominio capostipite
(parent o root 0 master) ele strutture dipar-
timentali e laboratoristiche ai domini figli
(child).

Questo particolare tipo di configurazione
ha permesso di produrre una differen-
zZiazione funzionaletrai divers tipi di do-
mini.

La “sicurezzautente” e stata centralizzata
nella Direzione Generale. Dal dominio
principale (arpa.umbria.it) risulta in tal
modo possibile gestire completamente il
database degli utenti. Parimenti, sempre
dalla stessa locazione, si possono selezio-
nare tutte le altre proprieta e caratteristi-
cheinerenti gli utenti ei gruppi (assegna-
zione di profili, di permessi e di diritti).
Questa scelta determina una maggiore fa-

Root
parent
domain

Child
domains

labtr.arpa.umbria.it
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cilita e una consistente diminuzione di ca-
rico di lavoro in termini di gestione e am-
ministrazione del sistema.

Ai domini figli, invece, & stato assegnatoil
ruolo di “domini di risorse”: in tal modo,
la loro gestione puo essere delegata ad
amministratori locali (ad esempio, uno per
ogni child domain). Questaamministrazio-
ne“locale” eoltremodo semplificata, limi-
tandosi alla selezione degli utenti del do-
minio (scelti attraverso il database ele a-
tre peculiarita gia definite centralmente
presso il root domain) che devono essere
abilitati alla utilizzazione di acune speci-
fiche risorse locali.

Il modello fisico

L o schemafisico attuale (maggio 2004) del
SIA, per cio che concerne gli aspetti
architetturali, pud essere rappresentato dal-
la figura 4, in cui € riportata la reale
mappatura dei server sull’ organizzazione
logica Active Directory?? giavistain pre-
cedenza. Come si pu0 notare, la maggiore
densita di apparati si trova nel dominio
root, dove ci sono 2 domain controller
(DC), di cui uno deputato asvolgereil ruolo
di “single master operation”; questo appa-
rato (S DG_FS) é designato a compiere
tutte quelle attivita che non possono esse-
re distribuite su piu computer, ma devono
necessariamente risiedere su uno ed uno
solo.

LaDMZ?* gpparein parte condivisaconil
root domain arpa.umbria.it: s tratta, in re-
ata, di unresiduo “ storico”, attribuibilealla
sopravvivenza del web server piu datato
(S_DG_PUBLIC), lecui funzioni sono gia
state in gran parte rimpiazzate dal piu re-
centeS DG_PUBLIC2. Comesi nota, que-
st'ultimo €in DMZ ma, per motivi di sicu-
rezza, € mantenuto completamente fuori
dal dominio.

Altro aspetto, apparentemente inusuale, &
lacollocazionedi un computer interno (ov-
vero avalledellaDMZ) fuori dal dominio
ARPA: questaanomaliasi spiegaconil fat-
to chelamacchina (S_DG_ARIA) é dedi-
cata unicamente ale attivita della “rete di
rilevamento della quaita dell’aria’. Parte
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considerevole della sua amministrazione
sistemistica, data la particolarita e la par-
ziale difformita rispetto gli standard SIA,
etuttoraeffettuataacuradi un’ aziendater-
zacheharealizzato efornito ad ARPA |'in-
tero sistema. Questa parziale amministra-
zione esterna, che avviene attraverso con-
nessioni viamodem e |’ uso di software di
amministrazioneremota, hadeterminato la
necessita di “isolare”, per motivi di sicu-
rezza, questo server dal resto del sistema
Peraltro, i processi di trasferimento dati da
guesto apparato al datawarehouse centrale
Sono comunque garantiti attraversolaLAN
fisica

S TR_FS

labtr.arpa.umbria.it

| servizi

Questa complessa progettazione di sistema
rappresenta il substrato (logico e fisico) su
CUi, successivamente, costruire ed ospitare
le funzioni specializzate tipiche dell’ Agen-
Zig, riconducibili a concetto di Sistema In-
formativo Ambientale!*. Ma precedente-
mente, e a supporto delle attivita tecnico-
specidistiche, questo stesso framework pre-
senta tutta una serie di caratteristiche,
classificabili in @meno tre livelli di servi-
zio: di basg, di struttura e di sicurezza.

| servizi di base sono piuttosto generai e
possono essere classificati in:

Figura 4 - Struttura fisica
del dominio. DMZ e server
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— continuita elettrica di sistema;

— tolleranza di caduta da rottura dischi;

— gestione del backup;

— gestione dei file (file services);

— gestione delle stampanti (print ser-
vices).

| servizi dtrutturali, invece, sono riferibili

afunzioni specifiche, connesse, in qualche

modo, all’impronta che a sistemasi €in-

teso dare. Nellamaggior partede casi, tali

servizi trovano una concretizzazione nella

redlizzazione di piattaforme dedicate ba-

sate su server, ovvero nellaindividuazione,

trai server, di ruoli e funzioni distinte.

Trai serviz str utturali € possibilericorda

re:

— servizi di database;

— servizi di posta elettronica;

— accesso ad Internet.

| serviz di sicurezza, infine, sono connessi

ala

— gestione della sicurezza informatica;

— gestione dellasicurezza alivello uten-
te (user level security).

Puo essere utile esaminarein ulteriore det-

taglio alcuni di questi servizi.

Serviz di base

Continuita elettricadi sistema: il rispetto di
questo requisito ha una valenza essenziale
per cio cheattienelecomponenti server, dle
quali sono affidate funzioni (utente e di si-
stema) piuttosto critiche. In ARPA Umbria
questo punto é stato progettual mente affron-
tato nel seguente modo:

a) presenza di un gruppo elettrogeno di
palazzo, in grado di supportare auto-
nomamente |’ erogazione di alimenta-
zione elettrica FEM (forza elettro mo-
trice) almeno per un certo lasso di tem-
po e almeno per un segmento dellarete
dell’ edificio (rete preferenziale) in se-
guito arottura o caduta dell’ alimenta-
zione principale di rete elettrica;

b) aimentazione della sala server esclu-
sivamente attraverso rete preferenzia-
le;

c) utilizzazionedi gruppi di continuitasta-
tici, controllati viasoftware, direttamen-
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te in sala server. Queste unita supple-
mentari, meglio note come Unit Power
Supply (UPS), hanno la specifica fun-
zione di effettuare, automaticamente e
correttamente, le procedure di spegni-
mento (shut down) deglli apparati serven-
ti prima della disalimentazione el ettri-
ca. Allo stesso modo, sono in grado di
farli ripartire (start up) quando ritorna
I’aimentazione di rete. Per minimizza
rei codti di investimento che, dato |’ ele-
vato numero di server e di apparati atti-
vi (switches e routers) presenti, sareb-
bero stati considerevali, anziché instal-
lare molti UPS di piccoledimensioni, s
€ optato per I’ utilizzazione di un minor
numero di apparati, macon capacitain-
dividuale maggiore. A oggi sono presenti
due (ma a breve dovrebbero essere tre)
gruppi da3.000 VA ciascuno. Questi ap-
parati sono direttamente interconnessi
allaLAN de server viascheda Ethernet
e sono dotéti della funzione Wake-On-
Lan che permette ad ognuno di ess, tra-
mite apposito software, di controllare,
simultaneamente, unapluralitadi appa
rati.
Tolleranza di caduta da rottura dischi: la
continuita elettrica del SIA costituisce un
prerequisito basilare a protezione, soprat-
tutto, dei server e degli apparati attivi. Ga-
rantire la continuita nella erogazione dei
servizi server diventa azione altrettanto
importante, se non addirittura piu critica.
Per assicurareil rispetto di questo ulterio-
rerequisito di sistema, i S € sempreorien-
tati —sin dall’ acquisizione del primo server
— verso computer “fault-tolerant” (o atol-
leranzadi caduta) darotturadischi. Letec-
nologie che permettono la fault-tolerance
sono cogtituite da sottosistemi dischi par-
ticolari chiamati RAID *° L’ attuale standard
SIA érappresentato dal RAID 5% hardware,
che s ottiene attraverso la utilizzazione di
particolari controller SCSIY” detti RAID
CARD. Ne server piu datati € possibile
ancora rinvenire i piu lenti sistemi RAID
1'8, L’ adozione di queste tecnologie, nel
caso di rottura di un disco, assicura che:
— leinformazioni e i dati contenuti, es-
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sendo ridondati su altri dispositivi, Sia
no in qualche modo tutti recuperabili;

— il sistema, in taluni casi, possa conti-
nuare comungue a funzionare anche
con un disco in meno grazie ala ado-
zionedi dispositivi hot-swap'® (o di so-
stituzione a caldo);

— in dtri casi, il disco non funzionante
possa essere automati camente sostitui-
to grazie all’intervento diretto di un
apposito disco di riserva (hot spare).

Gestione del backup: questo terzo livello

di servizio, in aggiunta ai due precedenti,

concorreagarantirelasalvaguardiadei dati

del SIA, archiviando su supporti esterni le
informazioni cherappresentanoil vero va-
loreaggiunto dell’ attivitadell' interaAgen-

Zia. Soricamente, il backup del SIA € pas-

sato attraverso alcuni stadi evolutivi, che

Sl sono resi necessari in relazione, per lo

piu, a fattori di crescita dimensionale. In

Direzione Generale si & partiti dai classici

nastrini DAT a24 Gb, s é passati attraver-

so primauno poi due gruppi DLT da80 Gh
ciascuno e si e arrivati, in tempi molto re-
centi, ad un dispositivo Ultrium di capaci-
ta massima pari a 3,2 terabytes. Quest’ ul-
timo apparato dovrebbe coprire le esigen-
ze di backup per il prossimo triennio. Nel
polo di Terni si utilizzaun gruppo DLT da

80 Gh.

Ancheil software di backup ha subito una

certa evoluzione. A questo proposito, si

sono utilizzati diversi tipi di applicazioni
prima di approdare ad un assetto ritenuto
soddisfacente: la partenza é stata fatta con
prodotti della CA (Computer Associates)
per approdare, in seguito aripetutecrisi, ai
sistemi di Veritas, senza dubbio piu

performanti e piu facilmente gestibili. Il

software di backup, attualmente, é stato

ingegnerizzato su un server chefaparte del
dominioroot (s_dg_control), appositamen-
te dedicato per assolvere atuttele funzioni

di controllo e gestione interna della rete e

dell’intero sistema. Attraverso I’ interfaccia

software della applicazione Veritas, espo-
sta attraverso questo server, € possibile
configurare e gestire tutte le attivita atti-

nenti a funzionamento del sottosistema di

backup: abilitazione dei server i cui dati
sono suscettibili di salvataggio, gestione
dei relativi system states”, selezione di car-
telleefiledasalvare, backup di servizi par-
ticolari quali database SQL server e mail-
boxes di Exchange.

Gestione dei file: i servizi di file system
server, disponibili per tutti gli utenti SIA,
trovano laloro motivazione nei particolari
livelli e criteri di protezione dell’informa-
Zione residente su server (essenzialmente
ridondanza di alimentazione, tolleranza di
rottura del sistema dischi, backup centra-
lizzato e generalizzato) rispetto quelli che
epossibile assicurare sul client. In ciascun
dominio, in virtu di tali ragioni, & stato ri-
servato uno spazio disco destinato a fun-
gere da file system utente: porzione di
memoria di massa, a struttura standard e a
dimensionefinita (2 Gb ciascuno) sicurae
protetta, in cui ciascun utente puod conser-
vare i documenti e i dati ritenuti di mag-
gior interesse e suscettibili di elevata sal-
vaguardia. Le norme e criteri sottesi al-
I’ utilizzazione del file system utente sono
state ricompresi, assieme ad altre regole di
comportamento, in una Circolare a carat-
tereregolamentare, approvata.con determi-
na del Direttore Generale (Allegato 1).
Gedtionedelle stampanti : lasituazione stam-
panti nel SIA é piuttosto eterogenea. S €
teso ascoraggiare, dati i costi diretti e indi-
retti piuttosto elevati, I’'uso di stampanti
personali client, anche se in acune circo-
stanze (vedi Digtretti territoriali) — e dme-
no inizialmente — non é stato possibile evi-
tarlo. Si &, invece, inteso puntare sull’ uso di
stampanti di rete, centralizzate secondo cri-
teri di opportunitalogistica(ad esempiopia
no) e/o funzionale (ad esempio applicazio-
ne LIMS) in modo tale da garantire una
uniformitadi servizio e un contenimento di
costi (essenzialmente su consumabili e ma-
nutenzione). Va infatti considerato, a que-
sto proposito, che in termini di durata,
affidabilitae costo copia, unastampante“ di
sistema’ (o di rete) & sicuramente piu van-
taggiosa rispetto alle slampanti individudli.
Lagestione delle stampanti di rete € assicu-
reta attraverso servizi server.

Il Progetto SIA . 17
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Serviz strutturali

Serviz di database: questo servizio hauna
importanza cruciale per ARPA se S tiene
conto della missione tecnica dell’ Agenzia
che opera essenzia mente con dati ambien-
tdi. Architetturalmente, quasi tutte le solu-
zioni (gestionali, applicative ed informati-
ve) che in ARPA utilizzano motori di
database sono redlizzate attraverso server su
Cui girano apposite piattaforme relazionali
(RDBM&?). Lo standard € costituito dal
prodotto MS SQL server 2000.

| servizi RDBM S sono utilizzati come com-
ponentedi “datalogic” nell’ ambito di solu-
zioni complesse: le logiche applicative ele
interfacce in ordine a queste applicazioni
sono realizzate, a seconda dei casi, 0 in
Win32%2 oin http/ASPZ. Per cio cheattiene
i sistemi orientati a rispondere a necessita
informative, oltre a quelli basali (gestione
di database propriamente detta), sono va
riamente utilizzati anchei servizi di “anali-
s dati” edi ETL* del motore RDBMS.
Servizi di posta elettronica: rappresenta —
ma non sempre in modo proprio — uno del
cardini della comunicazione agenziae. Il
sottosistema di messaggistica e mailing,
implementato su MS Exchange 2000, &
configurato con mailbox utente? individuali
eligte di distribuzione® mirate. | protocolli
sono quelli standard: SMTP, POP3 e
IMAP4%, Le interfacce client sono disim-
pegnate attraverso client Win32 (Outlook
2000) e http/OWA =,

Accesso ad Internet: |’ accessibilita ad
Internet € permessa, attraverso le LAN di
sede, aqualunque client del SIA. Il servizio
€ erogato tramite connessioni dedicate ad
dtadisponibilitadi banda. Letecnologieuti-
lizzate sono differenziate in base a divers
criteri (tipologia dei servizi da distribuire,
rapporto costi/benefici, stabilitae sicurezza
delle connessioni, ecc.) e sono tributariesia
dell’ATM (xDSL) che di infrastrutture
wireless®. L’ alta disponibilita di servizio
Internet, da sempre presente nel nodi cen-
trali amaggiore numerositadi utenti (Dire-
zione GeneraleeDipartimenti), S €raggiun-
ta, recentemente, anche nel Distretti territo-
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riali, doveinizialmentes eraoptato per con-
nessioni temporanee ed arichiesta attraver-
so dia-up ISDN.

Serviz di sicurezza

Gestione della sicurezza informatica con
guesta accezione s intendono, di solito, le
procedure e le tecnologie orientate ad im-
pedire I’ accesso — a volte non voluto atre
volte con intenti dannosi o fraudolenti —
non autorizzato ad un sistema informati-
vo. Inrelazione a verso dell’ attacco, lasi-
curezza puo essere progettata per difende-
re il sistema da suo proprio interno (ad
esempio unaclient dellaLAN) ovvero dal
suo esterno (tipicamente Internet). Nel tem-
po, il SIA ha adottato, a questo proposito,
differenti soluzioni seguendo uno schema
di progressivita di azione: la descrizione
della sicurezza informatica del Sistema
Informativo di ARPA Umbria richiedereb-
be, per poter essere compi utamente descrit-
ta, una trattazione a parte. In estrema sin-
ted, i baluardi su cui s basal’ attuale siste-
madi sicurezza, caratterizzato da unafor-
te attenzione ala sicurezza verso |’ ester-
no, necessariaa difendere il sistema da at-
tacchi (mirati €/o generalizzati) provenienti
da Internet, sono rappresentati da:

— ladifesacontroleintrusioni egli attac-
chi informatici provenienti dall’ester-
no del sistema®;

— ladifesacontro gli attacchi virali, que-
s’ ultimaattivatantoverso I’ esterno che
verso I'interno del SIA.

Ladifesa contro leintrusioni dall’ esterno &

realizzata attraverso un firewall hardware

che designa una zona demilitarizzata (o

DMZ). LaDMZ é separata, attraverso due

strati (uno interno ed uno esterno rispetti-

vamente), ddlaLAN agenziaeedalnternet.

NellaDMZ sono collocati i server web de-

stinati ad essere raggiunti fisiologicamente

dall’ esterno. Il sstemadi firewall & costitu-
ito da un apparato hardware/software della

Symantec (SGS) con un sistema operativo

proprietario Linux-like e gestibile via pro-

tocolli http.

Il sistema antivirus & invece costituito da
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componenti software Symantec che sono
presenti sul firewall, sui server (antivirus per
Exchange server) e sui client. Le definizio-
ni dei virus s aggiornano periodicamente,
ed in modo automatico, attraverso un du-
plice passaggio: il primo eInternet-firewall-
server ed il secondo via server-client.
Gestione della sicurezza a livello utente
(user level security): la sicurezza a livello
utente @unadelle caratteristicheintrinseche
delle reti basate su server con sistemi ope-
rativi Windows. Nel caso SIA, il NOS! é
Windows 2000/2003 e gli utenti sono gesti-
ti dai servizi Active Directory di questi Si-
stemi operativi. Come s € gia avuto modo
di accennare, il database degli utenti
(SAM3) & centralizzato presso i domain
controller della Direzione Generale: que-
sto modello architetturale rende possibile,
come gia accennato, gestire da un unico
punto tutti gli utenti del SIA con una con-
siderevole diminuzione del carico di lavo-
ro amministrativo di sistema.

Note
L1l costo di una licenza educational &, all’incirca,
1/3 di unalicenza standard.

2 Daintendersi comeinsieme complesso di tecnolo-
gie hardware, software di basso livello e specificamen-
te dedicato alarete, e protocolli di comunicazione.

3 LAN=Loca AreaNetwork (oretelocale). Coin-
cide con la rete che permette la comunicazione
intrasede. WAN = Wide Area Network (o rete geo-
grafica). Coincide con la rete che permette la comu-
nicazione intersede.

4 Specificadefinitadal comitato internazionale per
gli standard di ingegneria elettronica per le reti che
utilizzano il metodo di accesso CSMA/CD (Carrier
Sense Multiple Access/Collision Detection), pit co-
munemente note come reti Ethernet.

5 Sandard (Unshielded Twisted Pair Category 5
Enhanced) che definisce le reti Ethernet basate su
mezzo trasmissivo (cavetto) non schermato, ad otto
poli, con fili accoppiati eritorti, in grado di certifica-
re il trasporto dati a velocitadi 100 megabit per se-
condo (mbps) e terminato con connettori di tipo tele-
fonico (plug) RM45.

6 HDSL = High Digital Subscriber Line. Tecnolo-

gia di trasmissione dati che appartiene ala famiglia
XDSL (cui appartieneanchelapitinotaADSL ), basata
su ATM (Asychronous Transfer Mode), che definisce
un particolaretipo di “rete digitale acommutazione di
pacchetto”.

" Router: apparato attivo di interconnessione. Ca-
ratteristica peculiare del router € quelladi instradare
(routare) bidirezionamenteil traffico dei pacchetti di
dati che devono essere scambiati trareti diverse, non
facendo passareil “traffico di broadcast”. Questo si-
stema di solito & presente su reti di dimensioni me-
dio/grandi e nei collegamenti WAN.

8 Dia-Up: tipologiadi connessionearichiesta, ba-
sata sull’ uso di modem e linee telefoniche.

9 Terminal Adapter o TA: apparato utilizzato su li-
nee digitali ed equivalente a modem.

10 Asymetric Digital Subscriber Line: vedi nota 7.
11 MTR: Minimum Transfer Rate. Noto anche
come BMG o banda minima garantita. Rappresenta
lavelocita piu bassa cheil gestore (carrier) consente
su una determinata linea di trasmissione dati.

12 Vedi nota5 dell’ Introduzione (supra, p. 10).

13 \kdi nota 6 dell’ Introduzione (supra, p. 10).
14 Altro possibile significato dell’ acronimo SIA.
15 RAID: Redundancy Array of Inexpensive Disk.
Consistono nella presenza di informazioni duplicate
(oridondanti) per cio cheriguardalamemoriadi mas-
sa principale (sistema dischi).

16 Noto anche come stripe set with parity. Prevedela
presenzadi 3 o piu dischi, fino ad un massimo di 32.
| controller sono le schede che interconnettono la
scheda madre di un computer a sistema dischi. Lo
standard SCS ériferito a controller edischi particolar-
menteaffidabili ed efficienti, di solito utilizzati sui server.
18 | sistemi RAID 1 sono caratterizzati dalla pre-
senzadi soli due dischi dei quali I’'uno élacopiaspe-
culare dell’ altro

1 Nei sistemi hot swap il disco difettoso puo esse-
re sostituito senza spegnere il computer.

20 || system state di un server & rappresentato da
tutti i parametri di configurazione e di funzionamen-
to che caratterizzano uno specifico momento del suo
ciclo di vita Di solito, nei sistemi Windows I'insie-
medi questi valori & contenuto nel “system registry”.
2l RDBMS: Relational DataBase Management
System ovvero sistema di gestione di database rela-
zionae.

2 Winz2: tecnologiadi realizzazionedi applicazioni
informatiche. Consiste nel produrre codice compila-

to destinato agirare sotto sistemaoperativo Windows,
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nelle varie versioni client e server. Una delle caratte-
ristichetipiche delle applicazioni client/server Win32
consiste nel fatto cherichiedono, di norma, unacerta
lar ghezza di banda per poter operare efficientemente.
23 http/ASP: con questaetichettasi intende unamo-
dalita di produzione di applicazioni basate su
interfacce web (http) e basate su tecnologia ASP
Active Server Page. A differenza delle Win32, sono
piuttosto “leggere” e, per tale motivo, possono “gira-
re” anche utilizzando Internet.

24 ETL: Extraction, Transformation and Loading.
L' acronimo é utilizzato per indicare, in modo generi-
co, i servizi di trasferimento, trasformazione e
popolamento dati da database sorgenti al dataware-
house. Nel caso di MS SQL Server 2000 le attivitadi
ETL sono effettuate dai DTS o DataTransformation
Services, tecnologia proprietario Microsoft.

25 Mailbox utente: caselladi posta elettronica asse-
gnata nominalmente ad un utente identificato.

26 Liste di distribuzione: mailbox di gruppo (ad
esempio laboratorio pg) cui sono simultaneamente as-

sociate piu mailbox individuali (ad esempio tutti gli
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utenti del laboratorio pg). L'invio di un messaggio
allamailbox di gruppo ne producel’inoltro automati-

co allemailboxesindividudi di tutti gli appartenenti.

27 SMTP, POP3 e IMAP4 sono protocolli standard
di posta elettronica della suite TCP/IR

% OWA: Outlook Web Access. Interfacciaweb che
simula, viaInternet, quellaWin32 di Outlook 2000.

2% WIRELESS: infrastruttura di comunicazione a
t.d. basata su tecnologie che usano lacifratura su par-
ticolari radiofrequenze evitando il cavo. Di solito ri-

feritaalo standard |EEE 802.11 (a, b, c, ecc.).

30 | tipi piti frequenti di minacce sono rappresentati

da colonizzazione di server (ad esempio, una mac-
chinadellaDMZ vienein ger go “bucata’, catturando
credenziali amministrative, e viene utilizzata per ef-
fettuare azioni fraudolente) e daattacchi DOS (Denial

of Service) che consistono nel effettuare un abnorme
numero di richieste ad un router o ad un server DMZ
fino abloccarlo.

31 NOS: Network Operating System o sistema ope-
rativo di rete.

32 SAM: Security Account Manager.



3. Il software applicativo gestionale

ARPA Umbria ha sviluppato alcuni software applicativi per le pili svariate neces-
sita. Le applicazioni client/server pill impegnative e complesse, capaci da sole di
soddisfare gran parte delle necessita gestionali di intere strutture organizzative
sono il LIMS, operativo nei due Laboratori di Prova, e il GIADA, che é utilizzato da
tutte le Sezioni territoriali. Entrambi sono certificati in qualita.

Come €& noto, appartengono a questo ambi-
to le applicazioni informatiche che mirano
prevalentemente a soddisfare le specifiche
esigenze gestionali di una parte dell’ orga-
nizzazione, ovvero di uno o piu utenti fa-
centi parte dello stesso gruppo di lavoro.
Senzaentrare nel merito di tutto il software
applicativo dell’ Agenzia, § mettono in evi-
denza, in questo capitol o, le due applicazioni
ritenute maggiormente rappresentative di
questa categoria, per le qudi, considerato
soprattutto il numero degli utenti coinvolti,
levalenze gestionali risultano di gran lunga
preponderanti rispetto alle altre.
Bisognaconsiderare, inaltre, che entrambi
i softwareanalizzati sono accomunati anche
dal fatto di aver superato le procedure di
“certificazione di qualita’ unitamente dle
strutture organizzative (Laboratorio e Terri-
torio) al’'interno delle quai sono utilizzati.

Laboratory Information Management
System (LIMS)

Conl’acronimo LIMSsi indicaun software
applicativo la cui finalitd consiste nell’ aur
tomatizzare, all’interno di un [aboratorio, le
operazione di trattamento di un campione
daandizzare. Il “ciclo di vita’ del campio-
ne & piuttosto ben definito e vadal momen-
to della sua ricezione in ingresso (accetta
zione) fino alla suarefertazione finale (rap-
porto di prova) con cui il laboratorio decre-
ta, ufficialmenteeformalmente, laqualitae
la quantita delle componenti riscontrate in
quel dato campione. Esistono sul mercato
differenti software che tendono ad occupa-
re questa nicchia— neppure tanto marginale
—di attivita. Questi prodotti, pitio menoraf-

finati e perfezionati, manifestano, di norma,

alcuni elementi di criticita, in genere dovuti

d fatto che sono stati concepiti come “ac-

cessorio” delle strumentazioni anditiche di

|aboratorio ovvero:

— scarsao nullaflessibilitaorganizzativa,
con latendenza ad imporre un proprio
modello organizzativo;

— dlto(oaltissimo) costo di investimento
iniziae;

— alto (o atissimo) costo di manutenzio-
ne evolutiva;

— altocosto di formazione del personale.

In ragione di tali considerazioni, I’ Agenzia

ha deciso di intraprendere una strada alter-

nativarappresentatadallo sviluppo di un pro-
dotto realizzato internamente e pienamente

aderenteagli standard tecnologici del SIA e,

pitin generale, aladinamica organizzativa

di ARPA. Questadtrategiahapermessodi ot-

tenere specifiche personalizzazioni del

LIMS edi procedere, laddove necessario, a

modifiche ed aggiustamenti in corso d’ ope-

ra. Queste caratteristichedi prodotto (svilup-
po interno con conseguente flessibilitae fa
cilita di adattamento dle esigenze organiz
zative) hanno contribuito alla certificazione

di qualita dei due Laboratori di Prova di

ARPA Umbria

Sotto il profilo piu squisitamente tecnolo-

gico, il LIMS dell’ Agenzia si presenta

come un’ applicazione Win32 client/server
suLAN.

Il server LIMS é costituito daun RDBMS

(Relational Database Management System)

con sistema operativo MS Windows 2000

server e database M S SQL server 2000. Ad

esso e interamente demandataladatalogic

LIMS.
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Figura 5 — LIMS. Flusso
operativo di output mappato
sulla struttura del laboratorio

39

Responsabile

RESPONSABILE
STRUTTURA
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- Inserimento giudizio globale
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- Richiesto Supplemento Rapporto di Prova

- Redazione e stampa Nota di Trasmisisone

- Inserimento giudizio

- Chiusura Campione
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Le componenti client, invece, implementa-
no sia la logica applicativa che quella di
interfaccia e sono redlizzate in MS Access
2000 Vba (Visual Basic for Application) su
sistema operativo MS Windows 2000 Pro.
In termini architetturali, il deployment (o,
con una brutta traduzione italiana, il
“dispiegamenta”) del LIMS & dtato attuato
dtraversolapardl€izzazionedd sistemasui
due domini LABPG e LBTR; operativa-
mente, dunque, esistono due LIMS, uno per
ogni laboratorio di prova e ciascuno con il
proprio database separato, residente su un
server locae raggiungibile via LAN.
Questa modellazione s & resa necessaria
invirtd delle peculiaritadelle strutture ana-
litiche e delle reciproche modalitadi inter-
connessione: ses tienepresentequanto gia
rappresentato in termini di architetturage-

nerale del SIA, s ricordera che i due nodi
di Perugia e Terni sono collegati attraver-
S0 una connessione WAN (HDSL) la cui
ampiezzadi banda (min 1 max 2 mbps) sa-
rebbe largamente insufficiente areggereil
traffico derivante da un eventuae client
LIMSWin32 chedaTerni s collegaad un
database server su Perugia. Inoltre, essen-
dotaletrattaatraffico (s pagainrelazione
alla quantita di dati trasferiti), mantenere
attivaun’ architettura.con un unico database
centralizzato avrebbe comportato costi di
connessione decisamente molto elevati.

Comesi édetto, il LIMS appartiene a seg-
mento del software gestionalelecui funzioni
sono esclusivamentelegateai processi ealle
attivita in linea che caratterizzano un ben
determinato sistema produttivo (come, ad
esempio, unlaboratorio); per tali motivi, non
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LIMS
GESTIONE ATTIVITA" ANALTTICHE

SoNo Mai sussistiti particolari problemi ala

sua didocazione distribuita su pit nodi di-

stinti. La centrdizzazione dell’ informazio-

ne, che rappresenta il presupposto fonda-

mentale per attivita di livello piu alto, s

colloca su ambiti distinti dal presente seg-

mento e che (esempio il DataWareHouse)
rientrano in logiche piu “informative” che
gestionali, rispetto ale quali il database

LIMSaltro non € se non unadelle moltepli-

Ci sorgenti di dati di base da cui prelevare

I'informazione.

| tempi di evoluzione del progetto LIMS

POSSONO essere cosi riassunti:

— awvio nél gennaio 2001: lefasi di ana
lisi, progettazione e sviluppo hanno ri-
chiesto circa un anno di tempo;

— rilascio in test della prima release da
gennaio a marzo 2002 su Perugia e
Terni;

— rilascio in produzione a regime su en-
trambi i siti da aprile 2002;

— numero medio di campioni trattati
anno: circa 10.000 su Perugia e circa
5.000 su Terni.

Gestione I ntegrata Attivita ARPA
(GIADA)

Il percorso che porta alla messaa punto di

I software applicativo gestionale

Figura 6 — LIMS. Maschera
Win32 di apertura
dell’applicazione

un sistema gestionale ad uso e consumo
delle Sezioni e dei Distretti Territoriali
ARPA! e stato piuttosto complesso. Nasce
da una sinergia operativa iniziale con
I’ Agenzia per la Protezione dell’ Ambien-
teeperi Servizi Tecnologici (APAT, a tem-
po ANPA), attraverso il programma SPI-
NA, e procede secondo linee autonome di
sviluppo che portano al rilascio dell’ attua-
|leversione dellaapplicazione, meglio nota
con |"acronimo GIADA.

Le finalita connesse a questa applicazio-
ne erano inizialmente orientate ad auto-
matizzare le attivita di verifica e control-
lo effettuate dai tecnici del territorio.
Duranteil corsoddllo sviluppo, il gestionale

Figura 7 — GIADA: pagina http
di autenticazione e logon
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Figura 8 — GIADA: Listato video
dei record per la selezione

Tabella 1

dd territorio s @ venuto arricchendo di nuo-
vefunziondita, alargandosi versolacostru-
zione di un vero e proprio sistemadi cono-
scenza ambientale che comprendere I’ uti-
lizzazione di strumenti GIS per la indivi-
duazione esatta dei Siti sottoposti a control-
lo. Inestrema sintesi, |’ applicativo GIADA
consente di gestire:

O L’anagraficadegli oggetti d'intervento
che appartengono ad una delle seguen-
ti tipologie:

— ditty;
— fiume;
— lago;

privato;

discarica;

atro (categoria residuale degli og-
getti non classificabili attraverso le

precedenti).

O Attivita delle sezioni territoriali quali:
— emissioni di pareri;

ETHEEEE S T

Lol

nfpefa ©  Spn nggetin T niggetn ¥

e Pl

SIIATIE T

Fase Gestionale del territorio

Applicazione Win32 MS Access 2000 stand alone: in ogni
distretto gira una copia dell’applicazione. Con una certa
frequenza, i dati vengono trasferiti e centralizzati via
supporti mobili (floppy, CD, ecc.).

Applicazione client Win32 MS Access 2000 e server MS
SQL Server 2000. Per ciascun Dipartimento Provinciale
(PG e TR) & disponibile un server su cui sono centralizzati
i dati e I'applicazione. Con una certa frequenza, i dati dei
due Dipartimenti sono ulteriormente uniti in modo
automatico.

Applicazione web HHTP in ASP su MS IIS 6.0 e database
MS SQL Server 2000). Ciascun distretto utilizza
necessariamente lo stesso gestionale. | dati sono
nativamente centralizzati ed afferiscono tutti ad un unico
database.
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— vigilanza d'iniziativa;

— vigilanza su segnaazione.
Pud essere interessante, a proposito del
gestionale per il territorio, notare come il
Suo percorso evolutivo sia stato difforme
rispetto ad altri per i quali (vedi ad esem-
pio LIMS) é stato possibile pervenire da
subito ad una forma di dispiegamento
architetturale e infrastrutturale stabile.
GIADA ei suoi precursori hanno accom-
pagnato, per cosi dire, di pari passo o svi-
luppo generaledel SIA, passando attraver-
so stadi evolutivi distinti riassunti nellata
bella 1.

Nota

1 L’organizzazione del territorio di ARPA & costi-
tuitada quattro Sezioni, ciascuna delle quali sottoar-

ticolatain Distretti.

= - o e

romune v j
L

Infrastruttura SIA

| distretti si possono connettere ad Internet attraverso
collegamenti ISDN in dial-up. Non & presente alcun
collegamento diretto al SIA ed & possibile connettersi
esclusivamente all'Intranet via portale.

| distretti si connettono in RRAS direttamente al SIA via
server terminal dipartimentale (PG e TR) ed attraverso
collegamenti ISDN in dial-up. Il collegamento ad Internet
procede come nella fase precedente.

| distretti sono permanentemente connessi alla rete ATM
attraverso ADSL 64/64 kbps MTR. La connessione al
SIA & continua e utilizza due metodi alternativi, a
seconda dei requisiti e delle necessita di
sicurezza/performance: VPN o Intranet http.



4. |l sistema informativo ambientale

Approfondire il rapporto tra tecnologie, sistemi e forme di restituzione della co-
noscenza ambientale & tutt'altro che agevole. L'Agenzia, mutuando la metafora
dal mondo del “business”, ha coniato il concetto di Environmental Intelligence
per sintetizzare I'insieme di queste complesse relazioni. Gli approcci seguiti pos-
sono essere classificati nei tre grossi segmenti del DataWareHouse, del
Geographical Information System e della forma Catasto Elettronico.

|| DataWareHousing
e laEnvironmental Intelligence

Il DataWareHouse (0 DWH) rappresenta
uno degli argomenti di discussione piu at-
tuali nello scenario dellaTecnologiaddl’ In-
formazione e della Comunicazione (ICT).
Comprendere cosa significhi esattamente
DataWareHouse € cosa niente aff atto sem-
plice ed immediata, anche perché esistono
moltissime definizioni che tendono ad
identificare con precisione questo concet-
to. Tra queste, tre in particolare ne riassu-
mono le caratteristiche peculiari:

* “Una piattaforma sulla quale vengono
archiviati e gedtiti dati provenienti dalle
diverseareeddl’ organizzazione; tali dati
sono aggiornati, integrati e consolidati
dal sistemi di carattere operativo per
supportare tutte le applicazioni di sup-
porto ale decisioni” (Gartner Group);

e “Uninsieme di dati subject oriented,
integrato, time variant, non volatile co-
struito per supportare il processo deci-
sionale” (W.H. Inmon).

» |l DatawareHouse & una collezione di
dati asupporto del processo decisiona
le. Attraverso il DataWareHouse il ma-
nagement ha |’ opportunita concreta di
trovarelerisposte atutte quelle doman-
de che hanno un alto impatto sulle per-
formance aziendali; chi ricopre ruoli
decisionali deve avere la possibilita di
usufruiredi tutti gli strumenti che pos-
sono renderesicuralaguidadell’ azien-
da

Altri contributi, che aiutano a mettere in

luce le caratteristiche del DWH, sono rap-

presentati dalla sua collocazione nell’ am-

bito di una data organizzazione e, conse-
guentemente, dalla distanza e dalle diffe-
renze chelo separano dallainformaticatra-
dizionale.

Lafigura9 rappresenta unagenericaorga-
nizzazione di media complessita. In essa
sono effettuate attivita che procedono dal-
labase al vertice. Di norma, queste attivita
sono classificate in tre segmenti distinti:
operativo o gestionale, direzionale, e stra-
tegico-decisionale. Man mano che s pro-
cede dal gestionale allo strategico variano,
per ciascun livello, alcuni parametri quali:
- il gradodi strutturazioneinerentei pro-
cess decisori;

- il tipo delle informazioni utilizzate;

- il grado di complessita dell’ azione.
Latabella 2 riporta schematicamente I"'in-
siemedi queste caratteristichein relazione
al livello organizzativo di pertinenza
L'ambito di competenza del DWH, come
riportato nella figura 10, s colloca tra il
livello direzionale e quello strategico/de-
cisionde.

Appare chiaro, dunque, chei sistemi infor-
mativi tradizionali, a carattere gestionae e
operazionale (detti anchetransazionali: TPS
sta appunto per Transaction Processing

A

y

f!ralegico

DiraZionala

Quaraiivo

Figura 9 — Sistema informativo -
sistema organizzativo. Schema
piramidale
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Tabella 2

Figura 10 — Dispiegamento
dei tipi di sistemi informativi sulla
piramide organizzativa

LIVELLO

SISTEMA
ORGANIZZATIVO

PROCESSI DECISORI
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INFORMAZIONI
UTILIZZATE

SISTEMA
INFORMATIVO

, Dati generali, integrati,
Strategico | Decisioni non ati genera teq at DSS
Decisional Top Management —— molto aggregati, EIS
ecisionale strutturate sintetici
e L Decisioni Dati settoriali,
Direzionale Dirigenti . . . MIS
semistrutturate parzialmente aggregati
rativ . . Dati liati,
Ope .at L) Operativi Decisioni strutturate at.tlie.ttag a? . TPS
Gestionale analitici, atomici

System), non sono direttamentetributari del

DWH ma, semmai, sono il presupposto o,

per essere pill precis, il substrato attraverso

il qualeil DWH vieneaimentato. A suavol-

ta, il DWH non cogtituisce, di per s&, una

tecnologiadisponibile per I’ utentefinale, ma
rappresentauno stadio intermedio su cui ba
sare ben precise tipologie di sistema infor-
mativo (tab. 2), assolutamentedifferenti ri-
spetto aquelle operazionali e pertinenti ala
sfera o direzionale (MIS o Management

Information System) o strategica (DSS o

Decision Support System, EIS o Executive

Information System).

Latabella 3, infine, sintetizza le differen-

ze sdlienti cheinsistono trai sistemi infor-

mativi operazionali edil DWH, unitamente

a sistemi informativi che si basano su di

€SS0.

Dd punto di vista tecnico/architetturae la

struttura completa di un sistema di Data-

WareHouse, riportatanello schema seguen-

te, pud essere cosi semplificata:

1) i dati sorgente, oggetto dell’ andlisi, ven-
gono forniti dai sistemi transazionali e
possono essere di varia natura (sistemi
ERP?, fogli excel, database personali,
dati coredi applicazioni aziendali, ecc.);

2) tdi dati sono caricati nd DataWareHouse
atraverso proceduredi ETL (extraction,
transformation eloading). Questi proces-
s possono essere il risultato dello svi-
luppo di un’interfaccia applicativa in
SQL, C, C++, ecc.? 0 possono essere
definiti eredizzati con complessi ed ap-
positi designer presenti sul mercato;

3) nel DataWareHouse (si sorvoli sulle
complessita relative a disegno della
struttura e alle aree di staging, dellage-
stionedei metadati, ecc.) i dati sono pre-
senti  massimo dettaglio e storicizzati.
Spesso leinformazioni raggiungono di-
mensioni enormi comungue poco com-
patibili con I'interrogazione diretta at-
traversotool di analisi: vengono cosi ge-
nerati, apartiredal DataWareHouse, ag-
gregati tematici detti datamart sui quali
verranno scatenate le query per leanali-
S5

4) unnotevolenumerodi strumenti permet-
te di effettuare analis di ogni tipo o di
migliorare ulteriormente le performan-
ce ddlle interrogazioni. | server OLAP?
(database multidimensionali), possono
precalcolare le possibili combinazioni
analitichee memorizzarlefisicamentein
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Sistema Transazionale

Elevato numero di transazioni semplici,
quasi tutte predefinite

Massimo livello di dettaglio e variazioni
nei dati (dati elementari)

Scarsa integrazione con altri sistemi
gestionali

Applicazioni statiche

Nessun tipo di storicita nei dati
Struttura finalizzata all'inserimento e
gestione dei dati (OLTP')

Parametro

Transazioni e query

Dati

Integrazione

Tipo applicazione
Timeline

Vocazione applicativa

Sistema basato su DWH
Numero limitato di query complesse,
quasi tutte estemporanee

Dati di sintesi ed indicatori per target
mirati

Dati fortemente integrati tra loro

Applicazioni fortemente dinamiche
Dimensione storica dei dati

Struttura finalizzata all'estrazione della
informazione (OLAP®)

! OLTP: On Line Transaction Processing o (sistema di) processamento on line delle transazioni.

2 OLAP: On Line Analvtical Processina o (sistema di) orocessamento on line di analisi. Di norma contraonosto all'OLTP.

ETL

Area di
Preparazione

< Ta

ETL
Estrazione
Trasformazion
Loading

Database
estionali _4

Database ,
estionali ’

Altre
sorgenti

Altre
sorgenti

un file binario rappresentato di solito da
un cubo (o ipercubo multidemsionale).
Srumenti (todl) di analis appositi pos-
sono interrogare i dati sfruttando
puntatori che indicano la posizione del
dato precal colato nel cubo anzichéatten-
derei tempi di eaborazione del motore
database. | server OLAP possono memo-
rizzarei dati con diverse modditautiliz-
zando strutture relazionali (ROLAP) o
multidimensionali (MOLAP). Per
database smisurati (centinaia di giga)
spesso s utilizza una modalita ibrida
(HOLAP).

Appaiono ora piu chiari, tenendo conto di

guanto illustrato in precedenza, i tratti ca-

DataWareHouse

DATA MART

DATA MART

Elaborazioni
per i sistemi
di interfaccia

Cubo 10

OLAP| cubo
OLAP

ratteristici e gli elementi qualificanti di un

DataWareHouse System:

— il DWH non & un programma o un’ ap-
plicazione, ma piuttosto un processo
(non solo tecnologico ma anche
organizzativo) in divenire continuo che
riguarda divers ambiti di complessita;

— un DWH descrive il processo di rac-
colta, trasformazione e distribuzione
dei dati;

— lefunziondita utente, che s realizzano
apartiredaun DWH, sono orientate ver-
so target specifici costituiti da
information consumers e knowledge
information workers (analisti, managers
e decision makers);

Il si informativo

Tabella 3

Figura 11 — Architettura
concettuale di un DWH

Sistema e Strumenti
di Interfaccia

Analisi

Query
Reporting

Data
Download

Data Mining
“what if”

Knowledge
Discovery

B
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— di norma, un qualunque DWH si co-
struisce a partire da unamolteplicita di
dati sorgente, trattati autonomamente
nell’ambito di specifiche procedure
gestionali (sistemi operazionali), e che
possono provenire da sorgenti sia in-
terne che esterne al’ organizzazione.

[l DWH e’ Environmental Intelligence

L' Agenzia ha puntato fin dall’inizio sulle

valenze strategiche annesse ala cogtituzio-

ne di un contenitore unico, in grado di sin-
tetizzare tutti i deti e le informazioni pro-

dotte, nel tempo, dalle strutture operative e

0 provenienti dagli apparati automatici (o

semiautomatici) delle reti di monitoraggio

ambientae.

Nel vasto campo delle possibili opzioni adat-

tearaggiungere questo risultato, i € deciso

di scegliereil modello del DataWareHousing

come insieme di approccio, metodologie e

strumenti ad riferibili.

Il processo di costituzione del DWH, in

accordo con quanto si € giadetto in prece-

denza, s einscritto nel pitl ampio panora-
ma di realizzazione di un sistema integra-
todi conoscenza ambientale, cercandoini-
ziadmente, e per quanto possibile, di mu-
tuarne logiche, concetti, tecnologie e stru-
menti daesperienze giamaturatein tutt’ al-
tro settore. Nell’ambito del mondo della
produzione dei beni e dei servizi era gia
noto datempo I’ approccio di tipo Business

Intelligence (o BI).

Nell’ affrontare tale linea di azione, che

continua, secondo chi scrive, a mantenere

intatta la sua validita, sono subito emersi
due aspetti fortemente critici:

— il primo, di caratteretecnico, eriferibile
alasimultaneita nei processi di costru-
zione del sistema gestionale ambientale
edd sstemainformativo ambientale. Di
norma, come s € visto, il DWH viene
realizzato a partire da database sorgenti
che fanno parte di sistemi gestionali (o
operazionali) stabili e consolidati: nel
caso ARPA Umbrialeattivitadi costitu-
zionedegli uni edegli atri sonoiniziate
inseme. La relaiva incertezza fisiolo-
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gicachecaratterizzale primefas di vita
di sistemi gestionali (LIMS, SPINA/
GIADA, ecc.) in una organizzazione
(ARR) dd tutto nuova finisce cosi per
trasmetters direttamente ai sistemi in-
formativi che da questi devono essere
alimentati. Logica conseguenza é stata
I’ inevitabile necessita di procedere al
rimodellamento del DWH ogni qual
volta fosse rilasciata una componente
nuova del sistema gestionale 0 ne ve-
nisse modificata una parte preesistente
pitl 0 meno ampia. In tal modo, é stata
impressa una sorta di “dinamica circo-
lare” dlerelazioni sistema gestionae —
sistema informativo, con incremento
accessorio nel consumo di risorse e nel-
ladilatazione del tempi di rilascio delle
funzionalita previste;

— il secondo, di carattere piti concettude, &

dipeso ddla difficolta, implicitand ten-
tativo, di tragporrelogichee modeli tipi-
ci ddlaBI* d trattamento di dati e temi
ambientali, assolutamente difformi ri-
spettoabilanci, ordini, fatture. Indtri ter-
mini, non esistono ancora punti fermi o
letteratura consolidata nel campo del
DWH ambientale /o dei sistemi evoluti
di conoscenzaddl’informazioneambien-
tale: primaancora della sua edificazione
concreta, dunque, il tentetivo che s sta
tuttoraproducendoin ARPA Umbriacon-
sste nel concettualizzare un sistema di
Environmental Intelligence (o El).

La modellazione concettuale
del repository ambientale

I1 DWH rappresentail container logico di
Cio che € messo adisposizione ddl sistema
informatvo ambientale. Stante le difficolta
sopra delineate, si & cercato di mettere a
fuoco, innanzi tutto, un modello concettua
le di base, da utilizzare successivamente
come traccia per la struttura dei database
specifici dei vari temi ambientali.

Analizzando i termini del problema, il fatto
(ofenomeno) el ementare daconsiderare puo
essere cosl circoscritto: “larilevazione del
valori misurati per uno o pit parametri am-
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Dimension Table
Data/Ora

’ Punto H Rilevazione H Parametro

Dimension Table  Fact Table  Dimension Table

bientali inun certo istantedi tempo edinun

certo luogo”. Questa astrazione puo corri-

spondere allafact table® del DWH. Le
dimensions tables ricorrenti in ogni tema-
tismo potrebbero essere e seguenti:

— diacronia: dimesione temporale ovve-
ro organizzazione attraverso serie sto-
rica della informazione;

— dncronia corrigpondentedlaeffettuazio-
nedi piu azioni ndllo stessoigtantedi tem-
po. Nd casodi specie, corripondead una
dimensione spazide (geografico/territo-
ride, organizzativo/strutturae, ecc.);

— parametro: s trattadell’ elemento di cui
si ricercail valore in un campione €/o
in una rilevazione automatica.

Lo schema concettuale base — detto anche
Star Schema’— del DWH-Repository, dun-
que, nellasuaaccezione pit semplificataé
piuttosto simile a quello riportato nella fi-
gura 12. Proseguendo con la progettazio-
ne del DWH-Repository, da questo Star
Schema base hanno preso concretamente
formastrutture concettuali viaviapit com-
plesse con conformazioni non solo “astel-
|a” maanche“afioccodi neve’ (Snowflake
Schema) come quella riportata nella figu-
ra 13, utilizzato per il DWH relativo al
tematismo Acque, in cui, come si pud no-
tare, i collegamenti logici dellatabella del
fatti non avvengono solo con tabelle dalle
dimensioni semplici, maanche con veree
proprie ramificazioni dimensionali.
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Figura 12 - “Star Schema”
di base per un DWH ambientale

Figura 13 - “Snowflake
Schema” del DWH acque
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La costruzione del sistema
ei primi risultati conseguiti

La costruzione di un DWH puo procedere
secondo linee di azione molteplici, dettate
da differenti metodologie applicative.

Nel caso di ARPA Umbria, s € scelto ini-

zialmente un approccio di tipo bottom-up

(dal basso verso I'alto) integrato, in fasi

successive e a diverso livello, con sistemi

top-down, alorquando si sono avvertite
particolari esigenze.

I| percorso principal e seguito per lacostru-

zione del DatawWareHouse dell’ Agenzia,

facente parte del pit ampio progetto di Si-
stema Informativo Ambientale, puo essere
sintetizzato nel modo seguente;

— analisi: ricognizione delle sorgenti in-
formative, individuazione dei processi
di integrazione, definizione dei requi-
siti funzionali ed utente, individuazione
delle necessita di interrogazione e di
interfaccia;

— progettazione: dell’ area di preparazio-
ne dei dati e del DWH database, degli
ETL di estrazione, trasformazione e
caricamento, delle subaggregazioni
(datamart e cubi OLAP), delleinterro-
gazioni e delle elaborazioni verso i Si-
stemi d interfaccia;

— realizzazione: sviluppo delle compo-
nenti, sceltadel sistema (o dei sistemi)
di interfaccia, integrazione tra compo-
nenti DWH propriamente dette e siste-
ma di interfaccia

Il percorso cogtitutivo, avviato nel gennaio

2001, ha condotto ai primi risultati, perd s

eancorareativamente lontani daunapiena

sistematizzazione sia del DWH che degli
strumenti di EI (Environmental Intelligence)
chelo utilizzano.

Le esperienze concrete pit feconde che si

sono sino ad oggi condotte sono cosi rias-

sumibili.

Acque: € stata costruita una base dati inte-
grata, recuperando numerosi archivi anche
preesistenti alla istituzione dell’ Agenzia.
In tale database, gia datempo, confluisco-
no periodicamente:
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* i dati provenienti dai laboratori analiti-
civiaLIMS;

e i dati qualitativi provenienti dalle cen-
traline automatiche di monitoraggio
delle acque sotterrane e dell e acque su-
perficiali;

i dati inerenti gli autocontrolli ef fettuati
dagli enti gestori e che riguardano la
depurazione;

e i dati degli autocontrolli effettuati dagli
enti gestori dei treATO idrici inerenti le
acque potabili (progetto ARATAS entro
fine 2004).

Lafruizione del dati sulle acque € stata ef-

fettuata inizialmente (2002) attraverso uno

strumento di interfaccia Win32 che permet-
teva I'interrogazione e I’ estrazione diretta
da DWH. Néel tempo, aumentando i volu-

mi di dati del repository acque, questo

software si € rivelato progressivamente

meno performante fino a comportare tempi

di attesainsostenibili. Per tale motivo, nel

corso del 2003, s édato I'avvio ad un pro-

getto di reingegnerizzazione della applica-
zionedi interfacciaDWH acque chedovreb-

be esserein rilascio entro fine 2004.

Rifiuti: & stata costruita una base dati inte-
grata che permette la memorizzazione dei
dati dei MUD, dell’albo nazionale dei ge-
stori dei rifiuti, delle autorizzazioni regio-
nali e delle informazioni contenute nelle
comunicazioni provinciali. Su tale database
estatarealizzataunaapplicazionegestionde
Win32, utilizzata dall’ Agenzia per |’ attua-
Zioneigtituzionale del Catasto Regionaledei
Rifiuti. Nel 2003 questa applicazione é sta-
ta portata in tecnologia ASP (Catasto
Telematico del Rifiuti - vedi oltre) in modo
dapermetternelafruizioneonlineancheda
parte degli altri attori istituzionali, coinvol-
ti nellagestione del ciclo dei rifiuti (Regio-
ne, Province e Albo Gestori) con i quai e
stato siglato un apposito protocollo di inte-
s

Aria: nel DWH aria confluiscono dati pro-
venienti da differenti sorgenti, di seguito
riportate:

e i dati provenienti dai sistemi automati-
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ci (centraline) di rilevazione dellaqua
lita dell’aria (fissi e mobili), gestite
dall’ Agenzia e utilizzate nell’ambito
del comune edellaprovinciadi Perugia;

e i dati provenienti dai sistemi automatici
(centrdine) di rilevazione della qualita
ddl’aria(fiss emohili) gestitedallaPro-
vinciadi Terni ed utilizzate nell’ ambito
del comune e della provincia di Terni;

e i dati provenienti dai sistemi automati-
ci di rilevazione delle emissioni edelle
immissioni in atmosfera collocate, ai
sensi del DPR 203, presso alcune im-
prese private la cui produzione € con-
Siderata ad elevato impatto ambientale
(cementifici, distillerie, ecc.);

o i dati sorici presenti nel Sstemareativo
a Piano di Risanamento ddll’ Ariachela
Regione Umbria hatrasferito ad ARPA.

Il sistema di elaborazione e interfaccia
basato sul DWH

Gli sviluppi del DWH ARPA, comesi edet-

to, vanno inquadrati nell’ambito di un piu

ampio sistema di conoscenza ambientale

per il quale si & coniato il termine El o

Environmental Intelligence.

Oltre a riguardare le azioni di continua

messa a punto e compl etamento dei sotto-

sistemi che nefanno parte, I’ ativitae stata

specificamentefocalizzatasullaindividua-

zione di piattaforme software di elabora-

zione e di interfaccia atte a disimpegnare,

in modo sistematico, la maggior parte dei

servizi e delle funzionalita utente nel con-

fronti del DWH (ti picamente interrogazio-

ne, analisi, estrazione dati e reportistica

standard e customizzata). Il progetto di in-

dividuazione dei sistemi di elaborazione e

di interfaccia verso DWH s € basata sui

seguenti requisiti generali:

— basso costo di investimento;

— basso costo di personalizzazione;

— aderenza agli standard tecnologici del
SIA di ARPA Umbrig;

— versdtilitade sistema con componenti
lato client e lato server;

— portabilita su http.

Nel 2003, dopo aver esplorato la maggior

parte dei prodotti di questo segmento di
mercato, I’ Agenzia ha individuato una
posshile soluzione nella suite Crystal (Re-
port ed Analysis) 9.0.

L’ attivita di sviluppo in odine al’ adozio-
ne dei prodotti Crystal ha subito un certo
rallentamento dovuto a contingenze tanto
interne quanto esterne all’ Agenzia. Tutta
via, e giastato studiato un modello proget-
tuale, in cui possa concretizzarsi il frame-
work di El di ARPA Umbria, come mostra-
to ddlafigura 14.

Il GIS o Geographical Information
System

L'altra faccia della medaglia del Sistema
Informativo Ambientale é rappresentato dal
Sistema Informativo del Territorio (o Geo-
grafico). Inredtd, laclassicadigtinzionetra
questo ed un supposto indipendente siste-
ma informativo alfanumerico conserva un
valore piul didattico che funzionale, soprat-
tutto considerando laparticolare naturaevo-
cazione dell’ Agenzia ambientale che, se
opera attraverso controlli, analis di labora
torio e vautazioni qualitative, ha come ri-
ferimento vincolante la reata dd territorio
dl’interno del quale operae s muove.

In questo quadro, la componente di carto-
grafia elettronica, associata ad una qualun-
gquematrice ambientale, non rappresentapiu
un optional ma diventa direttamente parte
significativa, qualificante e necessariaai fini
di una informazione correta, completa ed
esaustiva.

Per parlare di Environmental Intelligence,
quindi, diventa necessario estendere ed
ampliare i concetti esposti nel paragrafo
precedente anche ale componenti di ca-
rattere geografico/territoriale.

Il GISdi ARPA Umbria

L’ Agenzia ambientale dell’Umbria hain-
dividuato precisamente, dalla sua nascita,
I’ esigenzadi mappare laconoscenza, |e at-
tivitadi analis e quelle di controllo attra-
verso un Sistema Informativo Territoriale
completamente integrato nel SIA.

informativo

B s



32 . Il Sistema Informativo di Aspa e la conoscenza ambientale sistemi informativi | quaderni | Arpa Umbria -

Figura 14 - Architettura e
struttura del sistema informativo
ambientale di ARPA Umbria
basato su DWH
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Le attivita costitutive sono iniziate con la
cartografazione della rete di monitoraggio
delle acque sotterranee, ampliata successi-
vamente ad altri ambiti quali acque superfi-
ciai e NIR (Radiazioni Non lonizzanti).
Per altri progetti si éricorsi ad uno svilup-
po pil dettagliato: il progetto LIFE nel-
I’area di Petrignano e, ultimo, un'analisi
3D in via sperimentale di almeno un’ area
arischio industriae.

L' attuale GIS di ARPA, data anchelavelo-
cita d’'evoluzione dei relativi software, s
configuracome un insieme di differenti si-
stemi cartografici, ciascuno operantein un
proprio specifico segmento.

Laparte piu specidigticadi “analis territo-
riale’ operasu software ESRI, es & passdti
da versioni quali ArcView3.1 fino al’ ulti-
maArcGis 8.2 (licenze base ed estensioni
specifiche tipo Spatial-Analyst). Questi

software sono stati utilizzati per la creazio-
ne di un’ ampia gamma di carte tematiche,
riferiteal progetti giaelencati, sfruttandone
pesantemente le potenzialita in termini di
creazione di superfici, anais raster ed al-
gebra dei GRID dell’ estensione Spatial-
Anayst.

Per laparte legata, invece, ale esigenze di
“distribuzione cartografica’, cioe la frui-
bilita delle elaborazioni cartografiche sia
al’interno che all’ esterno dell’ Agenzia, si
utilizza un prodotto di pubblicazione spe-
cifico: Autodesk MapGuide 6.0 che mette
a disposizione interfacce http per la resti-
tuzione cartografica via Internet.

Tale piattaforma permette una completa
visualizzazione interattiva delle mappe
cartografiche, opportunamente elaborate,
da qualungue postazione I ntranet/Extranet
(previainstallazione dell’ apposito Plug-in)

Il sistema informativo ambientale

Figura 15 - GIS: il territorio
di competenza su cartografia
web
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Figura 16 — GIS: ortofotocarta
web delle NIR

e, con alcunelimitazioni, anche dalnternet
pubblico. Inoltre, attraverso lo sviluppo di
applicazioni in tecnologia ASP associate
alla cartografiaMap Guide, € possibile &f-
fettuare una contestuale e puntuale inter-
rogazione anche sui database alfanumerici.
La componente piu propriamente alfanu-
merica del GIS ha positivamente risentito
dellaevoluzione storicadel softwaredi base
utilizzato: dabanchedati client-side, svilup-
patein Access 97, s e arrivati ad un Data-
WareHouse unico e centralizzato in MS
SQL 2000 server. Il collegamento, diretto e
online, tralacartografiaei vari databases,
comporta un aggiornamento, automatico e
costante, delle informazioni distribuite con
la possibilita d’interrogare, anche diretta-
mente dalla cartografia, i deti nel loro livel-
lo reale di aggiornamento.

Sempre nell’ ambito dellarilevazione carto-
grafica, S segndache ARPA Umbriahaav-
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viato, sindal 2000, un’intensa attivitadi ri-
levamento basata su strumentazioni di tipo
GPS (Globa Positioning System) con I'o-
biettivo di realizzare |a conoscenza geome-
tricargeografica (georeferenziazione) d'in-
numerevoli entita di particolare interesse
ambientale. Tde attivitd, avviata nell’am-
bitodi acuni progetti particolari, &éstatasuc-
cessivamente estesa a tutta I’ attivita istitu-
zionale.
Ladotazione strumentale contemplalapre-
senza di strumenti GPS di diverso costo e
prestazioni per la copertura di tutte le esi-
genze dell’ Agenzia e in particolare:
— 2GPStopografici, doppiafrequenzacon
modem GSM (Leica GPS System 520);
— 2 GPS palmare GIS (Trimble Geo-
explorer 3c);
— 1 GPSTrimblePoket completo di pochet
PC (compag ipaq) e collegamento GSM;
— 14 GPS pamari (Garmin 48).
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| GPS sopraelenceti si sono rilevati di fon-
damentaleimportanza, soprattutto per le sedi
territoriali, consentendo una georeferenzia
zione “veloce” delle entita ed oggetti am-
bientali suscettibili di controllo e una con-
seguente restituzione cartografica

ARATAS. un caso di integrazione
tra componenti diverse del Sstema
I nformativo

L’ attuazione di questo progetto, nato dal-
I"*emergenzaidrica’ del 2002 eredlizzato
assieme ad una serie di atri attori istitu-
zionali (fig. 17), rappresenta, in qualche
modo, uno dei primi esempi in cui le
problematiche di integrazione tra compo-
nenti diverse del Sistema Informativo
Ambientale (DWH e GIS) sono state af-
frontatein modo sistematico esinergicosin
dallafase di progettazione preliminare.
Inestremasintesi, ARATAS s proponedi
integrare alcuneattivitasul cicloidrico, tra
di loro funzionalmente correlate, ma va-
riamente distribuite tra le istituzioni coin-
volte.

Queste attivita riguardano, in generale, il
sistemadei controlli qualitativi che s attua-
no sullareteidrico-acquedottisticaafferente
(potahilita) ed efferente (depurazione).

Il risultato atteso dall’integrazione & rap-
presentato daun sistemainformativoinrete
Internet, condiviso ed egualmente fruibile
daparte di tutti gli attori considerati nello
scenario precedente.

Il sistema, fisicamente centraizzato, & co-
gtituito da informazioni di natura afanu
merica e di tipo cartografico, integra una
seriedi informazioni statiche (o relativamen-
tetali: ad esempio, infrastruttura della rete
idrica e/o punti di prelievo) con dati carat-
terizzati da una dinamica intrinseca (cam-
pioni, erelativi risultati analitici, provenienti
nel tempo, dai punti di prelievo).
Ladisponibilita e latempestivita dellain-
formazione (dal tempo reale a differimenti
pil 0 meno consistenti), ovviamente, sa-
ranno funzione sia delle modalita di inge-
gnerizzazione del framework di sistema
che del livello di aggiornamento dei dati

sorgente (relativamente ai process di trat-
tamento che ogni attore coivolto esercita
nei confronti dello specifico dominio in-
formativo di cui étitolare). Come & possi-
bile desumere dal modello concettuale ri-
portato nellafigura 18, il sistemaipotizzato
S basa su:
— tecnologie standard Internet (http);
— modalita di erogazione servizi di tipo
ASP.
ARPA, 0, meglio, il suo Sistema Informati-
V0, s individuacomecentrotecnologico che
svolge funzioni ASPnei confronti degli al-
tri attori di scenario. Queste soluzioni per-
mettono di traguardare I’ obiettivo con un
consistente contenimento dei costi di im-
pianto e di gestione.
Nel framework, ingegnerizzato secondo
I’ormai classico schema three-tiers'S, s in-
dividuano duelivelli concettuamentedistin-
ti e che meglio possono spiegare le modali-
tadi interazione tra gli attori del contesto:
— una subcomponente di front-end', che
comprende le logiche di interfaccia ed

Il si informativo
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Figura 17 — ARATAS: schema
delle competenze e delle relazioni
tra le istituzioni coinvolte
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applicative (presentation e business
logic): I'interazione che si produce a
questolivello edi tipo Extranet eriguar-
da I'accesso a sistema informativo in
modalita ASP da parte degli operatori
che, a vario livello, appartengono ale
igtituzioni esterne;

— unasubcomponentedi back-end'? incui
risiede completamentetuttalalogicadei
dati (datalogic) ei process di integra
zione: I'ambito interazionale che s crea
a questo livello é tipicamente di back-
end eriguardai process di interscambio
che risultano necessari ai fini della co-
struzione del sistema. Come tale, non
interesserautenti del sistemaquanto pro-
cess automatici (o, dmeno inizialmen-
te, semiautomatici) tra sistema centrale
e sistemi remoti.

Il dataflow?®® & uno schema*“circolare”, in

Ccui:

— leinformazioni di baseedi relativi ag-
giornamenti affluiscono dal remoto al
centro;

— & centro le informazioni di base sono
completate con ulteriori dati “dinami-
ci” (LIMS);

— il centro effettua le operazioni di inte-
grazione a livello di data logic, costi-
tuendo un sovralivello informativo ri-
Spetto ai dati sor gente, rientrante nelle
modalita tipiche del DataWareHouse;

sistemi informativi | quaderni / Arpa Umbria .

— il centro mette a disposizione la nuova
base dati integrata per le applicazioni
di interrogazione erestituzione dati dal
sistema utilizzando metodologie e
strumentazioni GIS;

— aquesteapplicazioni si puo accederein
modalita Extranet ddl’ esterno;

— i dati e le informazioni, integrate e
rielaborate, sono cosi redtituibili a con-
testo degli altri attori istituzionai che
partecipano al progetto.

Risultadi tutta evidenza come tal e percor-

so comporti I'interazione tra diverse com-

ponenti organizzative del SIA:

— servizi generdi di sistema(connettivita,
servizi di base ed autenticazione);

— softwareapplicativi gestionali (LIMS);

— sistemainformativo ambientale basato
su DWH;

— sistemainformativo ambientale basato
su GIS e attivita particolari ad as
sociate (georeferenziazione punti di
prelievo ASL).

| risultati attesi dal completamento di pro-

getto testimoniano ulteriormente la stretta

interconnessione insistente soprattutto tra

GIS e DWH, la cui intima cooperazione

permette di immaginare report complessi

quale quello esemplificato nella figura 19,

contenente, in un’unica soluzione di

interfaccia, informazioni geografico territo-

riai e dati alfanumerici.
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Parametro Data Valore
H,CO4 10/10/2000 0,7
HsC120s 10/10/2000 35
HCI 10/10/2000 Assente
NO- 10/10/2000 Assente

T B g

Il Catasto elettronico come metafora
informativa

Una delle tipologie pit concrete di infor-

mazione ambientale, latu sensu, su cui

I’ Agenzias éimpegnataérappresentatadal

Catasto Ambientale Elettronico.

In modo schematico, trattare I’ informatiz

zazione di un determinato catasto ambien-

tale significa:

— informatizzare le attivita gestionali ri-
guardanti I’ esecuzionedi unaprocedura
pitl 0 meno complessa;

— prenderein considerazione, apartiredal
software gestionale, le forme di “con-
centrazione e restituzione della infor-
mazione ambientale” gia viste in pre-
cedenza (ovvero DWH e GIS) cheri-
guardano quel tema ambientale;

— procedere con azioni di integrazione
avanzata in modo da costituire un uni-
CO repository conoscitivo;

— ingegnerizzare nel sistema opportune
applicazioni informatiche che, simul-
taneamente o disgiuntamente, consen-
tano di accedere alle componenti di
back-end e di interrogare DWH e GIS
di quel catasto;

— costruire un sistema di interfaccia che
consenta all’ utente finale di interagire
con dette applicazioni del catasto.

Inrealtd, ledifferenti esperienze ches sono

condottesino ad oggi e chein ARPA Umbria
SONO comprese, piti 0 meno impropriamen-
te, nella categoria “Catasto” non sempre
hanno seguito questo percorso canonico
anche se quas tutte sono state contraddi-
stinte dalla realizzazione di uno specifico
software applicativo gestionae. A differen-
za delle applicazioni gia esaminate al pre-
cedente capitolo 3 (LIMS e GIADA), pero,
le componenti gestionali associate a Cata
sti presentano, di norma, una utenza peci-
ficapoco numerosa (di solito limitataauno
odueoperatori anzichéadecine) enon coin-
volgono intere strutture organizzative.

| Catasti elettronici, pertanto, anche in re-
lazione atdli cause, manifestano una netta
prevalenza delle valenze informative su
quelle“gestionali” esono raccolti, per que-
sto, nello stesso paragrafo.

Di seguito, si presentaunarapidacarrellata
dei Catasti elettronici ambientali aoggi pre-
senti in ARPA Umbria

Catasto delle Emissioni in Atmosfera

AR Umbriaéstatadelegataad istruiretec-
nicamente le richieste di autorizzazione re-
gionale relative alle emissioni in atmosfera
a sens del DPR 203/88. Questo iter riguar-
da, ovviamente, leimpresedellaregionedo-
tate di impianti che tendono a scaricare in
ariainquinanti come fumi, polveri, gas, ecc.

Il sistema informativo ambientale

Figura 19 — ARATAS: mappatura
del sistema su ortofotocarta
web. Simulazione con dati fittizi

| K



Figura 20 — Catasto delle

Emissioni: diagramma di flusso
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Il diagramma di flusso standard che segue
I"iter istruttorio, unavoltatrasmessalapra-

ticadaparte dell’ istituzione competente al

rilascio dell’ autorizzazione (di norma la
Regione, ma anche i Comuni 0 un Mini-

stero), eriportato nellafigura 20. La strut-

turainformaticadell’ Agenzia, apartiredal-

I"inizio del 2001, ha provveduto, nel meri-

to di tale problema, ad effettuare:

— andis funzionale e tecnica;

— progettazione della applicazione;

— sviluppo dedl software.

|| software e stato rilasciato, nellasuaprima
versione, ametadel 2001 ed hacontinuato a
subire, da alora, azioni di reingegneriz-
zazione e raffinamento continuo.

Sotto il profilo piu strettamente tecnologi-
co, I’ applicazione ¢ stata realizzata in mo-
dalita client/server'*: lalogicaapplicativa e
di interfacciarisiede nd client Win32 (MS
Access 2000/VBA), mentre la parte server
dismpegna la componente dati attraverso
SQL Server 2000.

<

2.2
esame preliminare non

preliminare
1
richiesta parere
sindaco/servizi
territoriali
2
21 esame preliminare
esame preliminare
superato

2141

valutazione tecnica

21.2

istruttorio

predisposizione rapporto

I

21.3

attesa parere sindaco

v

214

istruttorio

emissione documento

S

\SUPEFato

2.21
richiesta integrazione

—

2.2.2
attesa integrazione
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Dal punto di vista funzionale, le attivita
gegtionali che sono effettuate attraverso |’ ap-
plicazione sono sintetizzate nel menu (fig.
21) e consentono o svolgimento operativo
di tuttelefasi che compongono I'iter relati-
vodl’igtruttoriatecnicadellerichiestedi au-
torizzazioneall’ emissionein atmosfera. Cio
che interessa, ai fini della raccolta di tipo
Catasto, & che, attraverso questaapplicazio-
ne gestionale, s & venuto popolando negli
anni un database piuttosto dettagliato con-
tenente le informazione su un gruppo co-
spicuo di imprese umbre.
Ad oggi, il database “aria DPR 203/88", la
cui complessita é intuibile dal diagramma
riportato nellafigura22, contienecirca1.500
imprese che rappresentano un notevole va-
loreaggiunto ses considerache, oltrel’ uti-
lita meramente gestionale ddll’ applicazio-
ne, I'anagraficadelle imprese e delle relati-
veunitaproduttive, s arricchiscedi tuttauna
serie di informazioni accessorie come, ad
esempio, i tipi di materidi trattati nel parti-
colare ciclo di lavorazione, le caratteristi-
che tecniche degli apparati di abbattimento
delle emissioni, ecc.

L’ evoluzione possibile di questo database

puo consistere nelle seguenti azioni:

— georeferenziazione degli impianti e
delle unita produttive, con conseguen-
te regtituzione GIS;

— definizione delle strutture di interroga-
zioneeddlemodalitadi estrazionedati;

— interfacciamento http web per |’ acces-
so d sistema.

Catasto Regionale Telematico dei Rifiuti

L’ ARPA edesignata, per legge (D.Lgs. 22/
97, meglio noto come Decreto Ronchi), a
detenereil Catasto Regionale dei Rifiuti. |
contenuti del CRR sono quelli definiti dal-
la stessalegge: sono riferibili atuttala ca
tena del rifiuto (produzione, trasporto,
stoccaggio, recupero e smaltimento) e sono
come di seguito sintetizzabili:

— dati riferiti ale Autorizzazioni ala ge-
stione di impianti di smaltimento e
recupero rifiuti rilasciate dalla Regione;

— dati relativi alle Comunicazioni (proce-
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durasemplificata) effettuate da soggetti
privati alle Province, ssmprerelative ad
impianti di smaltimento e recupero ri-
fiuti;

— dati inerenti I’ Albo Nazionale Gestori
Rifiuti gestito dallaCameradi Commer-
cio, che comprende principamentei tra-
sportatori di rifiuti;

— dati che provengono dalle dichiarazio-
ni MUD;

— deti relativi alle comunicazioni PCB fat-
te ad ARPA (legge 209/99): rifiuto peri-
coloso contenuto nei trasformatori/con-
densatori e che & soggetto, per la sua
naturae pericolosita, aprocedure aggra-
vate di smaltimento.

Come s pu0 notare, gli attori coivolti da

un simile scenario sono molteplici. Con-

seguentemente, la competenza su questi
sottoinsiemi informativi € piuttosto artico-
lata e complessa:

— i dati MUD sono relativi dla dinamica
della catena del rifiuto e originano da
registri e da formulari scambiati, nel
corso delle varie operazioni di trasferi-
mento, trai vari attori coinvolti (produt-
tori, trasportatori eimpianti). Il cartaceo
€invario modo trattato €l ettronicamen-
te e perviene alla Camera di Commer-
cio che collaziona l’'insemedei dati di
competenza, lo inviaall’ APAT. Questa
provvede ad effettuare una serie di bo-
nifiche elettronicheeasmistare dleva
rie ARPA regiondi il sottoinsieme MUD
di propria competenza per |’ ulteriore
raffinamento;

— i dati delledichiarazioni inerenti i PCB
arrivano direttamente ad ARPA che
provvede a trattarli autonomamente;

— i dati delle Autorizzazioni regionali
sono di competenza della Regione che
li creaeli gestisce: in teoria, ARPA €
costretta a rilevarli periodicamente;

— i dati delle Comunicazioni in Provin-
cia subiscono lo stesso iter: la compe-
tenzaéddl’ Entericevente e ARPA ope-
ra rilevamenti periodici;

— anchei dati dell’ Albo Gestori, che ha
sede presso larispettivaCameradi Com-
mercio provinciale, sono soggetti ale
stesse difficolta operative.

In base atale presupposto, I' Agenziahade-

ciso di dotars di strumenti informatici per

ottimizzare la gestione del Catasto.

Questa attivita e passataattraverso duefasi

distinte e successive.

In un primo momento, come s é giaavuto

modo di accennare parlando dei sistemi

DWH, é stata sviluppatainternamente una

applicazione gestionale dalle seguenti ca-

ratteristiche tecnologiche:

— architettura client/server;

— RDBMSserver: MSSQL Server 2000;

— client: sviluppato in Visual Basic 6.0
con oggetti COM (dil);

— lelogichedi dati risedononel RDBM S
SErVer;

— le logiche di presentazione risiedono
nel client;

— lelogiche applicative sono residenti in
parte nel codice client ed in parte nel
Sserver, incorporate in stored procedures
SQL 2000;

— il data model relazionale (fig. 23) & di
media complessita.

Questa applicazione, separatamente e con

appositi menu, permette di gestire': Auto-

rizzazioni regionali, Comunicazioni Pro-
vince di Perugia e Terni, Albo Gestori,

PCB, acquisizione dati MUD.

In un secondo momento, considerando che

lasoluzione appena descritta, se rappresen-

ta un buon risultato in termini di razio-
nalizzazione nellatenutadel Catasto, tutta-
via non risolve le difficolta insite nel suo
aggiornamento e nel lavoro direttamentein

Il si informativo

Figura 21 - Catasto delle
Emissioni: maschera del menu
iniziale

B
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Figura 24 - Catasto Telematico
dei Rifiuti: pagina web di logon
per I'accesso Extranet

al sistema

caricodl’ Agenzia(da reperimento allaim-
missione dati), S € stabilito di procedere
verso unasoluzione Extranet (Catasto Tele-
matico), integrata con il portale web del-
I’ Agenzia, il cui sviluppo é stato apposita-
mente commissionato all’ esterno. Findita
primaria di tale iniziativa consistente nella
composizione, per viatelematica, delle dif-
ficoltaderivanti dallapluralitadi competen-
ze e di process interistituzionali presenti
nella gestione di questa complessa attivita.
L'idea, che ha sostenuto tale seconda fase
di sviluppo ddl CRR, s fonda sulla esten-
sione delle modalita attraverso cui eroga-
re le funzionalita applicative gia presenti
nella prima procedura elettronica: questo
ampliamento sarebbe stato ottenuto inte-
grando, in una unica soluzione, interfacce
http e interfacce Win32 per permettere,
disgiuntamente ed a ciascuna per le pro-
prieattribuzioni, lagestione del sottoinsie-
me di dati per i quali una qualsiasi delle
Istituzioni coinvolte € competente.
Intermini schematici, il sistematelematico
di gestione del CRR operainmodalitaibri-
da (Win32 e ASP) su un unico database
centralizzato, coincidente pitl 0 meno con
quello a suo tempo utilizzato dall’ applica-
zione gia descritta, di modo che:
— ARPA continua ad operare con I’ appli-
cazione Win32 come supervisore gene-
rale del CRR (dominio su tutto il

W frpes - Mzt Inferred Laplansr
e podics Voslers Fefel Joossed [

LIt 3 Corca
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database) e come gestore dai due filoni
funziondi propri (MUD e PCB);

— laRegione, ledue Province ela Came-
radi Commercio possono trattarei dati
di pertinenzain modalita http Extranet:
ARPA, inquesto caso, S comportacome
Application Service Provider nel con-
fronti delle Istituzioni esterne'’.

| requisiti tecnologici dell’ estensione ASP

del sistema CRR sono i seguenti:

— http server*® MSWindows 2000 server
con 11S15.0;

— RDBMS: MS SQL 2000 server;

— tecnologia dinamica e linguaggio: ASP
(active server pages) con VBScript,
Jscript®, ActiveX?® (dove & stato possi-
bile e necessario s sono recuperéti dli
oggetti COM gia scritti e compilati in-
ternamente da A RRA);

— autenticazione Extranet: |’accesso al-
I applicazione é protetto daapposite cop-
piedi credenzidi (utente e password);

— integrazione, a livello di interfaccia
(presentation tier), nell’ ambito del por-
tale www.arpa.umbria.it.

Sottoil profilofunzionale, ogni utente ester-

no (Regione, Provincia, Camera di Com-

mercio) puo effettuarele seguenti operazioni
via http:

— accedere dl’ apposito sottocana e extra-
net del portale ARPA;

— autenticarsi via Extranet;

'
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— accedere aform di ricerca e lettura di
tutti i record del CRR (ogni utente au-
tenticato puo leggere tutto);

— accedereaformdi ricercaegestione(im-
missione, aggiornamento, modifica e
cancellazione) dei soli record di com-
petenza (per tipologia di atto o per am-
bito territoriale): questa modalitadi ac-
cesso € guidata automaticamente dal
toker?? di autenticazione, mappando, in
modo opportuno, siale pagineASP che
il database. Il passaggio a questa solu-
zione di condivisione tecnologica del
Catasto Regionae dei Rifiuti harichie-
sto I’ adesione attiva da parte delle atre
Istituzioni, attuata attraverso la defini-
zZione e la sottoscrizione di uno specifi-
co Protocollo di Intesa

Catasto delle Sorgenti NIR

Laredizzazione del Catasto delle Sorgenti
NIR (radiazioni nonionizzanti, di solito pit
note sotto |’ etichetta di “elettromagneti-
smo”) rientrain una ben precisa competen-
zaigtituzionaleddl’ Agenzia. In baseaquan-
toindicato daspecificaleggeregionde, spet-
tainfatti ad ARPA realizzare e aggiornare,
conil concorso del SITER (Servizio Infor-
mativo Territoriale della Regione Umbria),
il Catasto Regionale degli Elettrodotti e de-
gli mpianti Radiodlettrici, di TelefoniaMo-
bile e di Radiodiffusione.

Oltrel’ ambito meramenteistituzionale, pero,
laredizzazione di questo strumento di co-
noscenzaambientaletentadi rispondere, al-
meno in parte, alle domande e ale tensioni
che — piu spesso ingiustificate — provengo-
no ormai continuativamente dalla colletti-
vita verso I “inquinamento elettromagneti-
co”. Laproliferazionesul territorio degli im-
pianti per le comunicazioni radio di varia
natura ha comportato la necessita di censi-
re, in modo quanto piu possibile puntuale,
lapresenzaele caratteristichedi tutte le sor-
genti di radiazioni non ionizzanti che ins-
stono in ambito regiorale. Lareadlizzazione
del Catasto delle Sorgenti NIR & un passo
indispensabile per acquisire e strutturare, in
modo permanente, conoscenze sulla distri-

buzione, sulla densita e sulle specifiche di
emissione delle sorgenti presenti nel territo-
rio regionale. Queste informazioni sono, a
loro volta, necessarie per poter valutare, sul
territorio, i liveli di campo €eettrico, ma
gnetico ed e ettromagnetico elaconseguente
esposizionedellapopolazione. | dati chede-
rivano dal Catasto NIR hanno molteplici ap-
plicazioni:

— laconoscenza delle caratteristiche de-
gli impianti permette valutazioni teori-
cheingradodi stimarei livelli dei cam-
pi sul territorio;

— la conoscenza della dislocazione sul
territorio degli impianti eleloro dimen-
sioni sono strumenti utili per studiare
unacorretta pianificazione del piano di
sviluppo degli impianti stessi;

— laconoscenza della distribuzione degli
impianti ele caratteristiche abitative del
territorio permettono di poter studiare
e programmare in manieraorganicagli
interventi di vigilanzae controllo, com-
petenze primarie dell’ ARPA.

L’ Agenzia, in collaborazioneconil SITER,

ha realizzato un Catasto delle Sorgenti RF

(Radio Frequenza), che include una solu-

zione software complessa, comprendente

un’ applicazione gestional e associataa stru-

menti di restituzione cartografica (DWH e

GIS), le cui caratteristiche principali sono

di seguito riportate.

Lacomponente “gestional€”’ & costituitada

un’ applicazione client/server Win32. 1l

client, cheassolveallelogichedi interfaccia

edi elaborazione, € stato sviluppato in MS

Access 2000, mentre la parte server € costi-

tuitadaun database relazionale suMS SQL

Server 2000 (fig. 25).

L’ applicazione e stata realizzatain modo da

permettere la gestione dell’ anagrafica delle

sorgenti emittenti, distinteinimpianti ad dta
frequenza (telefonia mobile, radiotelevisio-
ne, ecc.) e a bassa frequenza (linee elettri-
che, cabinedi trasformazione, ecc.). L’ acce-
s0 dla sorgente avviene attraverso I’ identi-
ficazione di tutte le caratteristiche geografi-
che (provincia, comune, localita, indirizzo,
quota sul livello dd mare, coordinate) ove
SOrgono uno o pitl impianti. Dal sito sono

informativo
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Figura 25 — Catasto NIR:
schema concettuale del database

poi identificabili gli impianti presenti con
specificatetuttele caratteristichetecnichedel
sistemi radianti (antenne, linee elettriche,
ecc.). Sempre dal sito € possibile accedere
dlemisuredi controllo e vigilanza effettua
te dall’ Agenzia, anch’ esse georeferenziate.
Il database che € stato popolato attraverso
guesta applicazione pud essere consultato
attraverso |’ Intranet dal personale del-
I’ Agenzia, chehaunruolodi interfacciacon
il pubblico e le Amministrazioni locali e
devequindi poter accederein qualsias mo-
mento ai dati del Catasto. Via Extranet, in-
VECe, puo essere reso consultabile an-
che ad altri soggetti istituzionali (Regione,
Province, ecc.). Inoltre, attraverso Internet,
€ consentito anche I'accesso da parte del
pubblico —nel rispetto della normativa sul-

sistemi informativi | quaderni / Arpa Umbria -

la privativa industriale e sulla privacy — a
quelle informazioni contenute nel database
che permettono lalocalizzazione del sito e
laquantificazionede Siti presenti in unade-
terminata parte dd territorio regionale.
Come s € detto, tutte le informazioni ine-
renti il Catasto NIR sono georeferenziate
elaloro visualizzazione e consultazione &
stata costruita all’interno del Sistema In-
formativo Territoriale dell’ Agenzia, un si-
stema distribuito che permette agli utenti
interessati di esaminare in ogni momento
lasituazione del Catasto delle Sorgenti.
Lageoreferenziazione € unaparteessenziale
nel processodi cogtituzionedel Catastodelle
Sorgenti NIR. Le coordinate sono staterile-
vate direttamente sul campo utilizzando tec-
nologiae strumentazioni GPS. L' applicazio-
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ne GISNIR, che éconnessaa DWH conte-
nente sorgenti, impianti € misure, permette
di leggereil Catasto in modo differenziato:
— per localizzazione predefinita: filtri per
comune, per codice punto, per tipo pun-
to, per CTR 1:10.000;
— per localizzazione discreta: seleziona
re un aggregato contenente tutti i dati
di una certa area, o entro una certa di-
stanza da un punto, ecc.
Alla data attuale, il Catasto NIR contiene
circa 900 siti (aggregati complessi di sor-
genti) censiti, comprensivi di circa 3.400
antenne per la telefonia mobile e di 900
antenne radio televisive.

Catasto Acustico

di tipo catasto per la conoscenza ambien-
tale sul rumore deriva da una “legge qua-
dro sull’inquinamento acustico 447/95” e
dallaappositalegge dellaRegione Umbria
del 6 giugno 2002, n. 8, “Disposizioni per
il contenimento e la riduzione dell’ inqui-
namento acustico”. Lefinalitadi questedue
fonti sono orientate: alaredazione di pia-
ni di risanamento acustico, ala valutazio-
ne di impatto e clima acustico, ad attivita
di progettazione, verificae controllo ai fini
della tutela dell’ inquinamento acustico.

Il Catasto Acustico di ARPA Umbria & mo-
dellato secondo I’ approccio DPSIR (Deter-
minanti, Pressioni, Stato, Impatti, Risposte),
modello/sistema di conoscenza ambientale
messo apuntodall’ European Environmental

Il sistema informativo ambientale

Agency (EEA). Questo Catasto rappresen- _
Figura 26 — Catasto NIR:
taun nuovo strumento per laconoscenzadel -

La necessita di disporre di uno strumento accesso via GIS web
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Figura 27 — Modello concettuale
DPSIR utilizzato dal Catasto
Acustico

I’inquinamento da rumore e per lagestione
dei relativi dati acudtici.

Il processo di realizzazione del CatastoAcu-
stico prende le mosse da una apposita con-
venzione sottoscritta, nel dicembre 2003, tra
ARPA Umbria e Universita degli Studi di
Perugia.

La costruzione del Catasto € partita, in via
sperimentale, su cinque comuni umbri
(Gubbio, Piegaro e Trevi in provincia di
Perugia, FabroeNarni in provinciadi Terni),
per poi essere esteso a tutto il territorio re-
gionae.

Considerandoil tempo di vitapiuttosto bre-
ve di questa esperienza, non sono, allo sta-
to, disponibili ulteriori elementi di dettaglio
tecnologico sulle modalita cogtitutive e sul-
le architetture software e di sstema che s
realizzeranno nell’ ambito di questa appli-
cazione.

Pud essere, tuttavia, interessante illustrare
pit dettagliatamente al cuni elementi teorici
cheinformanolefas analitiche e progettuali
nel sistema Catasto Acustico.

Comes edetto, il Catasto Acustico di ARPA
Umbriaadottail modello DPSIR éuno sche-
ma generale di conoscenza organizzato in
modo tale da stabilire un raccordo sistema-
tico eciclico traladescrizione degli Steti di
qualitadelle matrici ambientali e quellade-
gli eventi e fattori che su di incidono
(sain funzione turbativa, sia riparatrice),
compres i process egli interventi effettua-
ti da soggetti e istituzioni.

DETERMINANTI

primarie

- agricoltura
- industria .
- trasporti 63°“0
- ecc. PRESSIONI

~.

Cause generatrici l

Pressioni

- emissioni atmosferiche
- produzione rifiuti

- scarichi industriali

- corpi idrici

- ecc.

Interventi strutturali
—
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Esso fornisce unarappresentazione schema-
tica completadelle relazioni di causdlitatra
gli elementi che intervengono nelle analis
delle problematiche ambientali.
Nell’ambito delle attivita di ricerca della
Sezione di Fisica Tecnicaé stato sviluppa-
toil sistemaoriginale NOISE, quale appli-
cazionedel modello di conoscenzaambien-
tale DPSIR a rumore.

Taearchitettura, rielaboratae corretta, e tata
applicata anche alla progettazione del nuo-
vo Catasto Acustico dd I’ Agenzia umbra.

L’ architetturageneraledel sistema, equdla
di ogni singolo componente, Determinan-
ti, Pressioni, Stato, Impatto e Risposte, &
stata concepita secondo la duplice funzio-
ne di archivio dati e programma generale
di ssmulazione e previsione dei possibili
scenari legati a problematiche concernenti
I’inquinamento acustico.

Catasto dei Pozzi

Il percorso di costituzione del Catasto dei
Pozzi ad Uso Domestico € stato organiz-
zato seguendo lelogiche giaesaminate per
quello delle emissioni (DPR 203) e delle
NIR. Si € partiti da un’apposita applica-
zZione gestionale che consente, dopo I’ istru-
zione del parere ad operadel tecnico com-
petente, lamemorizzazione dei dati conte-
nuti nella documentazione (con particola
reriguardo aquelli riepilogativi) in un data-
base appositamente dedicato.

RISPOSTE

Risposte

- leggi
- piani
- prescrizioni

- ecc.

IMPATTI

Impatto
- sulla salute

- sugli ecosistemi

STATO - danni economici

- €cc.

Stato e tendenze
- qualita dell’aria
- qualita delle acque
- qualita dei suoli

- biodiversita

- ecc.
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L’ applicazione, el realtivo database, sono
dtati progettati per razionalizzare I’ attivita
ddl servizio ma, soprattutto, per non disper-
dere la grande quantita di informazioni
(idrogeologiche, stratigrafiche, ecc.), utiliz
zabili dall’ Agenziae, all’ occorrenza, anche
da altre amministrazioni per studi statitici,
implementazione dellereti di monitoraggio
delle acque sotterranee, gestione di episodi

di inquinamento, ecc.

L’ impostazione concettual e dellabanca deti

e data fondata, pertanto, sia sulla necessita

di interrogazioni per I’ estrazione dei dati a

fini di ulteriore e successivo trattamento, Sa

per le esigenze del srvizio quali:

— leinterrogazioni per I'’esame dello sta-
to della pratica;

— lagenerazione automaticaelasuccesiva
stampa dell’ output gestionae, costitui-
to dai pareri e ddla relativa lettera ac-
compagnatoria.

Il database, il cui modello concettuae é

riportato nellafigura 28, oltre ad assolvere 1

alle necessita applicative in ordine a detto

software, costituisce un repository consi-

stente rispetto la mappatura specifica di

questi oggetti ambientali.

Il software gestionale € realizzato tramite
una applicazione client/server con
interfaccia e logica applicativa Win32 (MS
Aceess 2000) e con database server (MS
SQL Server 2000).

Il database € costituito da una tabella dati
anagrafica cui sono associate tabelle para-
metriche e dati tecnici.

La procedura applicativa “ gestione anagra-
fica’ dell’ operadi captazione rende dispo-
nibili, attraverso una vista unica, dati sia
generdi che specifici (Generalita proprie-
tario, Generalita pozzo, Uso acque, Carat-
teristiche idrogeologiche, Caratteristiche
area, Caratteristicheimpianto, Operedi pro-
tezione, Prescrizioni):

Il Catasto dei Pozzi ad Uso Domestico con-
tiene ad oggi circa4000 unitacensite nella
sola provincia di Perugia.

Note

ERP: Enterprise Resource Planning (pianificazio-
ne dellerisorse di impresa). Un sistema ERP consiste
in unacomplessaarchitetturacheintegra, in un unico
ambiente, tutte le applicazioni gestionali tipiche di

quel dato business.
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Figura 29 - Catasto dei pozzi:
maschera anagrafica Win32
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2 Oinqualunque altro di programmazione di alto

livello adatto allo scopo.
3 Vedinota2.

4 Siricorda, atale proposito, chela Bl derivaes

applicaal mondo delleimprese di produzione di beni

eservizi.

°  Fact Table Tabelladsi Fatti. Inun DWH, contiene
le misurerilevate per il fenomeno (o fatto) di interesse
eches vuole andlizzare. Oltre ale misure, contienele
chiavi di collegamento dlle tabelle delle dimensioni.

6 Dimensions Tables: Tabelle delle Dimensioni di
un fatto. Rappresentano gli assi di orientamento di un
cubo (o ipercubo) multidimensionale e rappresenta-
no le caratteristiche attraverso le quali i fatto di inte-
resse si vuole andlizzare.

7 Star Schema: Schema a Stella. Diagramma che
sintetizza, in un DWH, un modello di relazione sem-
plice tratabelladei fatti e una o piu tabelle delle di-
mensioni semplici. Nel modelli piu articolati e com-
plessi, unao pit dimensioni possono essere ramifica
tein piu tabelle. In tal caso lo schema derivante s

definisce snowflake o afiocco di neve.

8  ARATAS: I'acronimo deriva dalla associazione
delleiniziali di ARm, ATOeASL.

® ASP Application Service Provider. Modalita di
distribuzionedi servizi ed applicazioni e ettronicheweb
effettuataattraverso un centro servizi (o web farm) ester-
no alaorganizzazione considerata. In questo contesto,
AR Umbria, atraverso i servizi Internet del proprio

sistemainformativo, costituisceunaweb farmesi com-
porta.come erogatore ASP verso le dtre I stituzioni.

10 Three tiers model: modello atre livelli. Si tratta
di una astrazione che individua, in qualsias ambito
applicativo e/oinformativo, lapresenzadi trelogiche
distinte: la datalogic (o logica dei dati), la business
logic (o logica applicativa: specifical’agoritmo ov-
verolemodalitaed i processi di trattamento dei dati)
e lapresentation logic (o logica di interfaccia). Que-
sto modello concettuale € ampiamente utilizzato per
progettare soluzioni informatiche complesse.

1 Front-end: in un sistemainformativo &il lato che
viene esposto al’ utente.

12 Back-end: concetto opposto a front-end. Indivi-
duale componenti di un sistemainformativo che non
sono direttamente esposte all’ utente e ne rappresenta
le parti “profonde” o core.

13 Dataflow: flusso di dati. Tecnicadi analisi attra-
verso la quale s dettagliano i vari stadi di processa-
mento dell’informazione. Il data flow & di solito rap-
presentato da data flow diagram, atrimenti noti come
diagrammi di flusso.

14 Client/server: specifico modello architetturale ri-
ferito ad applicazioni informatiche progettate per am-
bienti di rete di persona computer.

In detto ambiente s individuano duetipi di elaborato-
ri: i server edi client.

| server offrono servizi ai client, gestiscono centramen-
te tutta una serie di attivita e non offrono interfacce
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dirette dl’ utente finale. | client sono i posti di lavoro
attraverso i quali gli utenti interagiscono direttamente
con quella data applicazione.

Inrelazione ale caratteristiche redizzative, e tenendo
conto del modello atre livelli (cfr. three tiers model),

di normale componenti server incorporano ladatalogic
mentre I'interfaccia € demandata d client. La logica
applicativa, infine, pud risiedere tanto sul server che
sul client oin viaesclusivao in modo parziae.

15 Visua Basic: linguaggio di programmazione di

alto livello orientato agli oggetti.

16 |_eoperazioni di trattamento dati (o gestione) che
sono consentite riguardano inserimento, ricerca, mo-
difica e cancellazione.

17 Comportamento, peraltro, gia esaminato in pre-
cedenzain relazione a progetto ARATAS.

18 Hitp server: apparato di elaborazionedati di classe

server connesso ad Internet e destinato ad erogare
servizi web.

19 1IS: Internet Information Server. Piattaforma
server Microsoft per i server http.

20 vBScript, Jscript: modalita di realizzazione ed
esecuzione di codice per applicazioni Internet. Rife-
rite entrambe atecniche di scripting ovvero di “inter-
pretazione” e contestual e esecuzionedel codiceinlin-
guaggio, rispettivamente, Visual Basic 0 Java.

2L ActiveX: oggetti utilizzati per larealizzazione di
applicazioni Internet. Differiscono dalla programma-
zionein scripting perché, essendo compilati, sonoim-
mediatamente eseguibili senza richiedere forme di
interpretazione.

22 Token: letteralmente gettone. In ambito sistemi
informativi, rappresental’ identitavirtuaedi un utente

autenticato durante una sessione di lavoro.

informativo
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b. Internet, Intranet, Extranet

Non sempre le terminologie utilizzate nel campo dei sistemi informativi, o piti in
generale in quello della “tecnologia dell'informazione e della comunicazione”, sono
esattamente rappresentative dei concetti che intendono veicolare. Occorre, per-
tanto, ricodificare correttamente il rapporto tra significanti e significati: & que-
sto il caso di Internet, Intranet ed Extranet.

Il framework dei servizi di Internetworking
del SIA é piuttosto complesso ed abbrac-
ciatutti gli ambiti funzionali rientranti in
tale agomento. Per la trattazione degli
aspetti piu spiccatamente legati alle meta-
fore organizzative attraverso Internet (ov-
vero Intranet ed Extranet) si rimanda ai
paragrafi successivi, mettendoinizialmente
inrisalto gli aspetti legati a mondo Internet
del World Wide Web'.

Il portale di ARPA Umbria

La presenza web dell’ Agenzia nasce nel
2000, pit 0 meno contestualmente ala sua
fondazione e subiscediverseevoluzioni sia
tecnologiche che comunicative. Nel 2002
lo scenario mutain modo radicale: si pas-
sadaun classico web site (prima statico e
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poi dinamico) all’ acquisizione di un parti-

colare tipo di strumento software, meglio

noto come “portale”.

Quello che caratterizza questo tipo di am-

biente software, rispetto a piu dateto sito

web, éladisponibilitd, di norma, di partico-
lari componenti applicative —raccolte sotto
la etichetta di “portal manager” — che con-

sentono di gestire, ad un dato produttore di

contenuti, la propria presenza web senza

dover scrivere unarigadi codice HTML 2

Inaltri termini, un “portale” é costituito da

due livelli software distinti:

— un sottosistema applicativo “portal ma-
nager”, operante sul back-end, che per-
mette la completa gestione del layout,
dell’ organizzazione e dei contenuti del-
le pagine che il portale espone sul lato
pubblico;

! PortalManager
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Figura 30 — Portal manager:
modulo mailing
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— un sottosistema di front-end, che
interagisce con lautenzaweb, echerap-
presentail risultato delle azioni opera-
te attraverso il manager.

Il “portal manager”, di solito, non limitala
suaazione a versante contenutistico, espli-
cando anchetuttauna serie di dtre funzioni
gestionali (ad esempio, gestione delle news
edelle newdletter, gestione degli utenti, ge-
stione delle statistiche, delega delle capaci-
ta redazionali a gruppi di lavoro, connes-
sioneai sistemi SIA di DataWareHouse e di
cartografia, accesso al’ Intranet, abilitazio-
ne di servizi Extranet, ecc.).
Inatreparole, disporredi un sistema“web
portal” consente potenzialita non solo co-
muni cativemaanchefunzionali (vedasi, ad
esempio, la capacita di integrare sottosi-
stemi, applicazioni e servizi http) di ben
atro spessore rispetto a quelle permesse
dal piu noto sito web.

Al di ladei vantaggi tecnologici, pero, la

ragione vera nella scelta di acquisire tale

sistemarisiedenellapossibilitadi farechia-
rezzaorganizzativain merito alle differenti

e molteplici competenze che, in un dato

contesto, interagiscono relativamente ale

ativita Web Internet.

Il web nasce come “tecnologia di comuni-

cazionegrdfica, ipertestuaeemultimedia e’

via Internet. All'inizio le componenti tec-

nologiche sono di gran lunga prevalenti ri-

Spetto a quelle comunicative: fare una pa

gina web non significa tanto “ saper comu-

nicare dei contenuti attraverso le forme ti-
piche del web”, quanto “conoscere il lin-
guaggio html”.

Conseguenza di questo presupposto € che

“chi faweb”, dmeno dl’inizio, & un infor-

matico prestato alla comunicazione: il ri-

sultato, altrettanto scontato, consiste nel
confezionamento di un messaggio secondo
contenuti squisitamente tecnici e con para
metri siastrutturali chelinguistici propri piu
dell’ Informatica che della Comunicazione.

L' autoreferenziditaeladimensione di “ca-

sta’, sono, nel web primitivo, lanorma

Nella seconda meta degli anni novanta, s

assiste all’ esperimento, non sempre felice

elo riuscito, delle “redazioni virtudi”, ale
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quali corrisponde una sorta di “conglome-
rato real€’ tra giornalisti tradizionai e in-
formatici web. Il giornalistaproduceil mes-
saggio e I'informatico traduce la comuni-
cazione: la differenza sostanziale, rispetto
alla situazione precedente, e che s iniziaa
postulare la necessita di una specifica figu-
ra professional e che produca contenuti web
indipendentemente dallaloro trasformazio-
ne tecnologica. | mix (o le pit improbabili
accozzaglie) che in quegli anni s provano
sono molteplici maegualmente accomuna:
ti, perd, da risultati spesso deludenti, che
queste task forces ibride riescono comun-
gue aconseguire. Di solito, lamaggior par-
te del tempo di redazione se ne vain inter-
minabili quanto inutili diatribe tra il redat-
toretradizionale (giornalista, comunicatore,
ecc.) ed il programmatore web su dettagli

(avolte contenutistici ma pill spesso tecni-

ci) comungue irrilevanti.

Nel nuovo millennio, finalmente, si com-

prendono alcuni punti fondamentali:

a) nel web latecnologia € data ed & am-
piamente disponibile, per di pit acosti
decrescenti;

b) nellaproduzionedi contenuti per il web
e predominante lafunzione di comuni-
cazione (anche seindubbiamente com-
porta elementi di novitd) su quellatec-
nologica;

¢) chi produce contenuti web non deve es-
sere necessariamente un informatico:
anzi e preferibile che non abbia compe-
tenze tecnologiche superiori aquelle di
un qualunque utente di personal com-
puter;

d) lafunzione di comunicazione attraver-
50 il web deve essere svincolata da una
continuae perniciosamediazionetecno-
logica, in modo da concentrare le risor-
se e le energie disponibili su cio che s
deve dire e sul come va detto piuttosto
che sui linguaggi di programmazione e
sugli strumenti di sviluppo applicativo.

In estrema sintesi, la gestione delle pagine

web per viatradizional e richiede un know-

how tecnico-specialistico difficilmente
delegabile a non informatici. Altrettanto

inevitabilmente, perd, un informatico di
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rado risultera un buon comunicatore pro-
fessionale visto che esprime altri saperi e
capacita.

Gli strumenti di tipo web portal tendono a
conciliarei termini di questo dilemma, per-
mettendo di rispondere, in una unica solu-
zione, alla serie di requisiti appena enun-
ciati. Comungue, seppure non completa-
mente eliminata, con i portali si attenua
considerevolmentel’ ambiguitadi ruolo, la-
sciando all’ICT gli aspetti tecnologici del
problema, ma consentendo a professiona-
lita diverse da quelle informatiche un pie-
no controllo nella gestione dei contenuti,
dellaforma e dell’ efficacia con cui questi
vengono espressi, nonché dei servizi di
comunicazione distribuiti via web.
Appare ora piu chiaro come anche ARPA
abbiarisentito, amenodl’inizio, di unacer-
ta confusione, a volte pesantemente fuor-
viante, tra funzioni tecnologiche (ICT, In-
formatica, SIA, ecc.) efunzioni di comuni-
cazione, e come abbiatentato di risponder-
vi adottando uno strumento-portale.
Variconosciuto, comunque, chesel’ Agen-
Zia ha compiuto passi enormi sul versante
tecnologico, risultaancora piuttosto indie-
tro in quanto a sviluppo dei propri servizi
di comunicazionetelematici siainterni che
esterni. L’ aspetto piu critico di tale situa-

zione risiede, ad oggi, nella mancanza di
unaredazioneweb con I’ dlocazione di spe-
cifiche risorse umane; il risultato € che s
disponedi uno strumento estremamente po-
tente e versatile (il portale), in cui sono at-
tivi cospicui servizi avalenzainterna (In-
tranet), ma che é utilizzato solo per una
guota minimale delle sue potenzialita co-
municative verso I’ esterno indifferenziato
rappresentato dal mondo web.

| contenuti del portale
di ARPA Umbria

Sotto il profilo contenutistico, il portale
mette a disposizione un’ingente quantita di
informazioni di pubblico dominio, conse-
guenza logica ddl fatto che I’ Agenzia uti-
lizza il portale web come principale stru-
mento di comunicazione indifferenziata.
L’ Informazione € organizzata per canali: a
valenza verticae (ad esempio, matrici am-
bientali) o orizzontale (a carattere generale
come la normativa ambientale o specifico
come i bandi ed i concors). Oltre questi,
sono presenti anche candi di gestione (e
pubblicazione) delle news agenziai (sia
generali che settoriali) ei “canai di servi-
Zio", comequello checonsentel’ accesso dla
Intranet o alle applicazioni Extranet. | con-

W Hebcs Vedor e - -_
J 1 i | | 3 ¥ .
—_ Lggem B amiin [ dmeia  Tovaige Baa [ry=_
Labepr s v Lok Fnllal puicin ) | Ve del vk | el Humral | P eersioss = T T B g = ek Heds
g =] e
=: &N I"A =
~ Thls¥
N LT RSl | I
2| Ll [ el s
] LT - . =T e -
r & ﬁ Appesinmmnii
-
g
. s gl i
E F ma o na
:.. ,.- fasee a u e || -

Internet, Intranet, Extranet

B s

Figura 31 - Portale ARPA Umbria:
home page
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tenuti pubblicati sono rappresentati da testi
html, documenti in formato standard
(Microsoft Word e Adobe Acrobat Reader
sono i piu diffusi), dati in forma di rappre-
sentazionetabellare €/o grafica (staticizzati,
ovvero generdti attraversointerrogazioni di-
namiche poste ad uno del database server
presenti), immagini, disegni equalunqueal-
tro tipo di formato sia ritenuto utile ai fini
comunicativi.

Senza pretendere di condurre una trattazio-
nes stematicaed esaustivadel contenuti del
portale web, le cui dimensioni richiedereb-
bero sicuramente una pubblicazione a par-
te, s delineano di seguito, atitolo puramente
esemplificativo, i contenuti di primo livello
accessibili attraversoi canali tematici o ver-
ticali, ciascuno dei quali & dedicato a una
specifica matrice ambientale.

| canali tematici

Il canale Acqua € uno dei piti popolosi del
portale. A partiredallaroot?, si rinvengono
i successivi sottocanali:
Acquesuperficiali: contienelastrutturade
sottobacini e dei corpi idrici della Regio-
ne, nonché la descrizione delle reti di
monitoraggio utilizzate per alcune andisi
di carattere qualitativo;

Acque sotterranee: contiene la descrizio-
ne dellereti di monitoraggio utilizzate per
le acque sotterranee nonché informazioni
su PRISMAS (Progetto Interregional e Sor-
veglianza e Monitoraggio Acque Sotterra-
nee), uno dei progetti speciali a carattere
nazionale su questo tema;

Scarichi idrici: linee guida ARPA Umbria
sul tema e progetto VEIDE (Verifica del-
I Efficienzadegli Impianti di Depurazione);
Progetti speciali: contiene materiale su tutti
i progetti specifici sul tematismo cui ARPA,
avario titolo, partecipa;

Normativa: raccolta legislativa specifica
delle acque;

Balneahilita lago Trasimeno: accesso ad
unamappainterattivadel lago che consente
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di sapere la balneabillita di tutti i punti su
cui sono disposte stazioni di monitoraggio.

Anchelasezione Aria € piuttosto corposa.

Come veicoli dei servizi piu interessanti,

vale la pena di menzionare i seguenti

sottocanali:

Bollettino quotidiano della qualita del-

I"aria: contienei dati rilevati giornalmen-

te nelle citta di Perugia e Terni dalle cen-

traline di monitoraggio (fisse e mobili) ap-
positamente dedicate a tale attivita. | dati,

in forma tabellare, attraverso una serie di

trattamenti successivi, sono:

— rilevati ed analizzati automaticamente
dalle centraline periferiche;

— periodicamentetrasmess a sistemacen-
trale ed acquisiti dal server s dg_aria;

— vdidati dai tecnici;

— trasferiti, con una procedura automati-
caal databse del server web;

— edtratti, ogni volta che un utente ne fa
richiesta, da parte di apposita pagina
ASP;

— formattati e presentati al’ utente che li
harichiesti attraverso una pagina web.

Emissioni in atmosfera: contiene dettagli

informativi sugli obblighi relativi al DPR

203/88 e la individuazione quantitativa

delleimprese soggette aparticolari control-

li da parte dell’ Agenzia;

Normativa: raccolta legislativa specifica

dell’aria;

Relazioni: relazioni tecniche o generali

prodotte dallaAgenzia sul tema Aria;

Agenti inquinanti: elenco ed illustrazio-

ne di quelli primariamente rilevanti ai fini

della qualita dell’ aria.

QQUESLo canale raggruppa le radiazioni, di-
gtintein ionizzanti e non-ionizzanti, eil ru-
more. | conseguenti sottocandi risultano:

Radiazioni non ionizzanti: s tratta delle
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NIR di cui si & giadetto nel paragrafi pre-
cedenti. Contiene |’accesso ad un’ampia
serie di documenti che spiegano chiara-
mente i termini del problema dell’inqui-
namento elettromagnetico. Sono presenti
ulteriori sottosezioni contenenti la docu-
mentazione che fissai criteri e le modalita
costitutive dell’omonimo Catasto;
Radiazioni ionizzanti: riguardano il con-
trollo e il monitoraggio della radioattivita
ambientale e delle sorgenti artificiali;
Rumore: progetto di costituzione del-
I’omonimo Catasto;

Normative: norme e disposizioni di legge
di riferimento;

Progetti speciali: in tema di agenti fisici.

Dedicato a tutte quelle attivita di carattere
antropico che possono avere conseguenze
nei confronti dell’ ambiente e della popola
zione, questo canale contiene tre
sottosezioni:

I ncidenti rilevanti - direttiva Seveso: con-
tiene la trattazione della direttiva e docu-
menti sulla situazione umbrain termini di
norme regionali sugli incidenti rilevanti e
sul numero delle imprese a rischio;

VIA (Valutazione | mpatto Ambientale): il-
lustrazione della procedura omonima che
deve essere eseguita per adempiere a que-
sto obbligo di legge;

Direttiva | PPC — Normativa europea.

rifiuti

Presenta due sottocandi e cioé:

PCB: contiene lanormativa sul trattamen-
to di questo rifiuto speciae;

Check-Rif: riguarda un progetto, piuttosto
ambizioso in realta, di gestione per viate-
lematica di tutta la parte di adempimenti
amministrativi connessi a ciclo dei rifiuti.

e

SUoIo
Si trattadi un canae in costruzione, tutto-
raprivo di qualunque contenuto ein attesa

di essere popolato.
| canali orizzontali

| canali orizzontali del portale, posizionati
sul lato sinistro della home page, sono di-
visi in due sottoinsiemi.

Procedendo dall’ato verso il basso, s in-
contra un primo gruppo (fig. 32) che puo
essere definito di contenuto. In taluni cad,
questo contenuto non é difforme rispetto a
quello incontrato nei canai verticali. A dif-
ferenza di quelli verticali incontrati prece-
dentemente, pero, I'accesso ai candli di si-
nistra permette di avere visione di aspetti
generali o “orizzontai” dell’argomento in
intestazione. Ad esempio, precedentemen-
te, S sonoincontrati a cuni sottocanali come
Normativae Progetti Speciali, connessi alla
matrice ambientale specificadel canale su-
periore di appartenenza. Attraverso |I’omo-
nimo canae* orizzontale’ (Normativae Pro-
getti Speciali) g accede dllaraccoltadi tut-
talanormativaambientale, ovvero ai mate-
riali di tutti i progetti specidi, successiva
mente sottoarticolati per tematismo. Si
assite, in qualchemodo, aun’ inversione nel
rapporto canale/sottocanale per esporre dli
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Figura 32 - Portale ARPA Umbria:
canali orizzontali di contenuto
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Figura 33 - Portale ARPA Umbria:
canali orizzontali di servizio
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stessi contenuti finali (o “foglia’) attraver-
so strutture di navigazione (o “aberi”) dif-
ferenti. Fine ultimo di questa organizzazio-
ne dei contenuti &facilitarelareperibilitadi
cio che interessa al’ utente finde, metten-
dogli adisposizione piu percors che porta-
no ala stessameta.

In altri casi, questo gruppo di canali € por-
tatore, invece, di contenuti propri e non al-
trimenti accessibili. Accanto ad acuni di
tipo piu tradizionale e web-istituzionali
(come Chi Siamo e Programma), senerin-
vengono altri dal contenuto senz’ altro piu
originale: il caso di EMAS, che contiene
documenti esplicativi sul significato e su
come ottenere |la certificazione ambientale
ISO 14001, o Micron, che ospitalaversio-
ne elettronica della omonima rivista qua-
drimestrale.

Infine, il secondo gruppo di canali di sini-
stra € detto “di servizio” perché permette
|’ accesso, anziché a contenuti documentali,
aservizi e/o applicazioni web.

Trai canali appartenenti a questo gruppo,
valelapenaricordare quelli che consento-
no |’accesso alle funzionalita Intranet,
Extranet e alla cartografia GIS.

Intranet e la remotizzazione dei servizi

L' utilizzo di terminologie in qualche misu-
rariferibili a mare magnumdi Internet si
presta, storicamente, apiu di un’ambiguita,
considerando che a medesimo semantema
S associano significati e concetti piuttosto
differenti.

Intranet, tra gli atri, rappresenta un caso
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tipico di questo polimorfismo concettuale,
oltre che semantico.

In prima approssimazione, e se sl resta al

senso della traduzione letterale, il signifi-
cato di “rete interna’ risulta pit che evi-
dente. Secondo questa prima accezione,
dunqgue, una qualungue rete di computer
costituirebbe una Intranet.

Altrettanto significativa &, pero, I’ affinita
(fonetica e di derivazione) con il termine
Internet: il concetto precedente andrebbe,
alora, ampliato in modo da specificare
guesta ulteriore caratteristica: “rete inter-
na che utilizza protocolli, tecnologie, stru-
menti e servizi tipici di Internet”.

Si escludono, intal modo, reti basate su pro-
tocolli non-internet: unaLAN basatasu pro-
tocolli diversi dal TCP/IP, come Apple-
TALK* 0 su IPX/SPX5, ad esempio, non
cogtituisce unalntranet. Parimenti, i elimi-
nano dal concetto tutti quegli ambiti opera-
tivi in cui sono presenti servizi e strumenti

non-internet: una LAN Windows client/
server in cui siano dismpegnati servizi di

file server e di print server non sarebbe, di

per <&, sufficienteaconfigurare unalntranet.
Per rimandare a sedi piu idonee argomenti

atinenti alla “filosofia classificatoria delle
reti informatiche”, s ritiene che una delle
individuazioni meno “ inesatte” di unalntra-
net possaessere la seguente: “ambiente tec-
nologico, operante attraverso reti di com-
puter e con protocolli e strumenti Internet,
cherendedisponibili agli utenti, appartenen-
ti ad una organizzazione data, applicazioni

e servizi informatici anche attraverso com-
puter remoti”. L'enfasi, in tal caso, ricade
sulla “apparteneneza ad una organizzazio-
ne’ e sul “anche attraverso computer remo-

ti”.

Intranet, dunque, €édaconsiderarsi una“me-

tafora organizzativa che, attraverso I’ uso di
tecnologie informatiche Internet, consente
agli appartenenti (ma solo a loro) ad una
stessaorganizzazionedi avere egua edispo-

nibilita di strumenti, applicazioni e servizi

sapressolesedi di dettaorganizzazioneche
in Situazioni distanti daessa’.

L’ esperienza di ARPA Umbria, in tal sen-
S0, nasce da lontano e s orienta verso la
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realizzazione, fondamental mente, di quat-
tro tipologie di servizi:
— posta elettronica;
— contatti e documenti generali dell’ or-
ganizzazione,
— file system utente;
— cartografiatecnica GISWEB.
Scopo del progetto Intranet consisteva nel
mettere a disposizione degli utenti queste
funzionalita anche da remoto attraverso un
unico sstemadi interfaccia, raggiungbilevia
Internet e previa autenticazione Active
Directory (I’autenticazione di sistema che
viene normalmente effettuata via log-on
clientinsede). Unamotivazione“forte” ala
base della scelta iniziale delle soluzioni
Intranet consisteva nella dispersione terri-
toridedell’ Agenziae nellaconseguente or-
ganizzazione del SIA (vedi paragrafo L' ar-
chitetturadel sistema, infra, pp. 12-15) che
comportava una ineliminabile differenzia-
zione strutturale nelle modalitadi accesso e
nelle performance di connessione tra le di-
verse parti del sistema.
In termini schematici, la Intranet di ARPA
Umbria pud essere rappresentata come se-
gue:
— piattaforma tecnologica: s sono utiliz-

zate le caratteristiche native messe a di-
sposizione dalla suite Microsoft
Exchange Server 2000. In modo parti-
colare, il sistema di interfaccia noto
come OWA (Outlook Web Access) che
simula completamente, via http, tutte le
funzionalita presenti nel piu noto client
Win32 Outlook 2000. Un utente ARPA
puo, indifferentemente, utilizzare, a se-
condadele circostanze e delle condizio-
ni locali, il client Win32 Outlook 2000
viaLAN/WAN, il client Win32 Outlook
(2000 0 Express) in connessione Inter-
net, il client web OWA in connessione
http;

— savizi utilizzati:

O posta elettronica con completo
dispiegamento degli specifici protocolli
TCP/IP (SMTP, POP3 e IMAP4). Tut-
te le cartelle della mailbox personae
dell’ utente sono raggiungibili attraver-
S0 uno qualungue dei client descritti in
precedenza;

O contatti: la lista dei contatti del-
I’ Agenzia, classificatain modo da cor-
rispondere alle necessita dell’ organiz-
zazione, e disponibile attraverso latec-
nologia delle public folders® di Ex-

Internet, Intranet, Extranet
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Figura 34 — Portale ARPA Umbria:
accesso al sistema di posta
elettronica ed alle “cartelle
periferiche” via Intranet

e interfaccia OWA
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change 2000 e pu0 essere raggiunta at-
traverso uno qualunque dei client de-
scritti in precedenza;
O file condivig: g tratta, di norma, di
documenti in formato el ettronico di uso
generalizzato per I’intera organizzazio-
ne. Latecnologia utilizzata é quellagia
inessere per i contatti (public folders) e
i contenuti riguardano il Sistema Quali-
ta, e unaserie di moduli a carattere am-
ministrativo;
O file system utente: soluzione basata
ancora sul sistema delle cartelle pub-
bliche, rappresenta la parte meno ma-
turadelalntranet di ARPA inrelazione
allo sfavorevole rapporto costi/benefi-
ci che deriverebbe da una suaindiscri-
minata generalizzazione alo stato at-
tuale delletecnologie utilizzate. Per tali
ragioni, s € attuata limitatamente ad
acuni utenti che in relazione o a parti-
colari contingenze transitorie o a ruo-
lo ricoperto in Agenzia abbiano avuto
lanecessitaespressadi ricorrere ad una
disponibilita completa del proprio file
system server su remoto;
0 GIS WEB: accesso a sistema di
cartografia ed applicazioni GIS pub-
blicato viaweb ed a carattere tecnico/
informativo per il personale ARRA ;
framework di interfaccia: I'accesso alla
Intranet € stato ingegnerizzato attraver-
so il portale ARPA, abilitando e specia-
lizzando un apposito sotto cande;
sistema di autenticazione: come s € gia
accennato, il Sstemadi autenticazione per
accedere dla Intranet € quello generde.
All’ utente, fino a quel momento anoni-
mo, che raggiunge il canale Intranet del
portale ARPA Umbria attraverso laURL
http://www .arpa.umbria.it vieneobbliga-
toriamente richiesta |’ autenticazione
dominioarpaumbria.it per poter accedere
adunoquasias dei servizi dellalntranet.
I token di autenticazione havalidita per
tuttala sessione di collegamento e viene
automati camente trasferito tra un servi-
zio ed un dtro fino ala chiusura della
sessione Internet Explorer. Attraverso il
token, I’ utente autenticato puo:
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O accedere ala propria mailbox per-
sonale;

0 accedereai contatti condivisi (public
folders);

0 accedereai documenti ed ai filecon-
divisi (public folders);

O accedered propriofilesystemutente
(solo per quegli utenti per cui il file
system e stato pubblicato sullalntranet.

Extranet ei servizi per lealtre
| stituzioni

Se le valenze organizzative finiscono per

prevalere su quelle tecnologiche nella de-

finizione del concetto di Intranet, a mag-
gior ragione questa ipotesi si verifica
nell’ Extranet, comunemente intesa come

“estensione dell’ accesso ai servizi del si-

stema informativo da parte di organizza-

zioni esterne, differenti da quella conside-
rata, tramite tecnologie Internet e con op-
portuni criteri di protezione”.

Tradotto in termini piu concreti, nell’am-

bito del SIA questo concetto diventa: ren-

dere disponibile, da remoto e da parte di

altre Istituzioni, I’ accesso ai servizi €/o a

dati del SIA stesso attraverso Internet.

Il target di questaazione &, inlineateorica,

piuttosto diversificato e riguarda:

— attori istituzionali pubblici’:

O dtri Enti dellaPubblicaAmministra-
zionelocale: Regione, Province, Comu-
ni, ecc.;

O dtri Enti dellaPubblicaAmministra:
zione centrale: APAT, Ministeri, atre
ARPA, ecc.;

O istituzioni di ricerca scientifica:
Universita, CNR, ecc,;

— attori privati: imprese e/o associazioni
aventi titolo ad interagire direttamente
con I’ Agenzia

L’'Extranet ARPA risulta decisamente meno

matura se paragonataa grado di sviluppo di

altri ambiti di competenzade SIA come ad

esempio I’ Intranet. Questa differente veloci-
tadi crescitaéin partefisiologicain rdazio-
ne, ad esempio, d fatto chementrein Intranet
€ possibile procedere con laremotizzazione,
ad esempio, di servizi di base (vedi postael &t-
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tronica o accesso afile condivid) tra appar-
tenenti dlla stessa organizzazione, il dispie
gamento di servizi Extranet, di norma, richie-
del’individuazione di ambiti applicativi ben
determinati e circoscritti, condivis tra |’ or-
ganizzazione mittente e quelle destinatarie.

In questa direzione si sono condotte al cu-

ne interessanti esperienze tra cui & possi-

bile citare:

— inviaFTR I attivitadi interscambiofile
dati traARPA e dtreigtituzioni, iniziata
in occasione della emergenza idrica
2002;

— inviahttp, il catasto telematico del ri-
fiuti (vedi paragrafo precedente) cherap-
presentaun buon esempio di integrazio-
ne funzionale ed applicativa tra ARPA,
Regione, Province e Albo Gestori Car
mere di Commercio provincidli;

— inviahttp, il progetto ARATAS, giaci-
tatoinrelazionea GIS, traARPA, ASL,
ATO e, piu di recente, Enti Gestori.

Note

1 WorldWideWeb 0 WWW: metafora concettuae

con laquales designano le caratteristiche di un parti-
colare sottoinsieme Internet, i cui contenuti sono di-
stribuiti tramite HT TP, specifico protocolloipertestuae
(Hyper Text Transmission Protocol) che appartienealla
piu ampia suite TCP/IP.

2 HTML: HyperText Markup Language. Si tratta
del linguaggio particolare standard con cui sono scritte
le pagine web per poter essere utilizzate con HTTP.
3 Root: radice. Ininformatica, individual’ elemen-
to di livello principale o piu ato di un contenuto or-
ganizzato in modo gerarchico.

4 APPLETAk: protocollo di rete routabile utilizza-
tonel sistemaoperativo MAC OSdei computer Apple.
5 IPX/SPX: protocollo di rete routabile utilizzato
dal sistema operativo di rete Novell Nettare.

®  Ppublic Folders: cartelle pubbliche. Tecnologia
proprietariaMicrosoft che sfruttail motore dellapiat-
taforma Exchange. La pubblicita di tali strumenti &
strettamente limitata all’ambito intraorganizzativo:
pertanto il loro accesso € possibili solo per gli utenti
autenticati.

7 Rientrano concretamente in questo ambito gli
Enti, gia descritti in precedenzain relazione a siste-
ma informativo ambientale e con riferimento, ad
esempio, a progetto ARATAS o a Catasto Telematico

dei Rifiuti.

Internet, Intranet, Extranet

B






6. La rete SINANet
e il Punto Focale Regionale

Il concetto & strettamente riferito al sistema-rete ambientale che procede dal
livello nazionale a quello europeo. Il livello di articolazione subnazionale & la Re-
gione e in ogni Regione va individuato un “nodo” di questo sistema-rete che &
chiamato PFR o, appunto, Punto Focale Regionale. Il PFR espleta le funzioni di
catalizzatore della informazione ambientale intraregione e di restitutore, previa
opportuna trasformazione, dei dati ambientale al sistema-rete SINANet. ARPA
Umbria & il PFR della Regione Umbria.

La rete SINANet! rappresenta la concre
tizzazione del Sistema Informativo Nazio-
nale Ambientale ed & un obiettivo cheil s-
stema agenziae, nel suo inseme nazionale
e regionale, sta perseguendo da tempo. Il

sistema SINANet, a sua volta, interagisce
con larete europea Eionet. || disegno ripor-
tato alato illustra piuttosto bene lastruttura
del SINANEet (lato sinistro dell’immagine:
spazio SINANET. L' etichetta ANFA va so-
dtituita con la pit atuae APAT) edellere-
lazioni traquesto eil sistema europeo (lato
destro: spazio EIONET). Intermini ulterior-

mente semplificati, la rete SINANet & co-
stituitadaun nodo centrale (il NFP: National

Focal Point del disegno precedente) edauna
seriedi nodi periferici (olocali: PFR o Pun-
ti Focdi Regionali). Il nodo centrae é di

pertinenza dell' Agenzia nazionale (ARAT)

mentre, di solito, le Regioni individuano
nelle rispettive ARPA gli organi tecnici de-
putati alla attuazione del proprio PFR (0, in
alternativa, riservano a se stesse questo ruo-
l0).

In termini concettuali, ciascun nodo locale
PFR-SINANet, come € riportato nel dia-
gramma alato, & costituito da due compo-
nenti:

- unmodulo comune, che segue gli stan-
dard SINANet;

- unmodulo proprio, orientato agli stan-
dard SIA locali.

Gli standard SINANet sono stati definiti
attraverso |I'azione dei CTN? edel vari al-
tri gruppi di lavoro che, nel tempo, si sono
realizzati per trattare espressamente questi
temi traAPAT, ARPA editituzioni di ricer-
cain campo ambientale.

dimensione naxanale dimensiona suropea

i ol 0 S

EUROQSTA

L NFP el ETC B EEA |

[

POSSOND partecipae &

spario SINANET

L e Yl ec |

<>

svoldgono hunsiomn 9

spazio EIONET

Figura 35 — Schema concettuale
SINANet-EIONET: struttura
e relazioni
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Figura 36 — PFR: modello logico
e struttura dei moduli e delle
relazioni

Figura 37 — PFR: mappatura
del nodo locale sul sistema
informativo ARPA Umbria
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II' modulo comune costituisce il nodo PFR
propriamente detto dellarete SINANet ed
€ rappresentabile allo stesso tempo come:
— inseme di tecnologie hardware e soft-

ware;

— insieme di dati e informazioni.

Le tecnologie HW/SW sono concettual-

mente rappresentabili da:

— unaterminazione di rete privata (pro-
babile VPN su connessione Internet a
2mbpso atraformafisicadi costo mag-
giore);

— unrouter chedisimpegni lainterconnes-
sione e |'instradamento dal/verso nodo
locale PFR <--> rete SINANet;

— un server con ruolo di RDBMS (data-
base server), contenente unaseriedi da-
tabase. | datamodel di questi database
sono realizzati in stretta osservanzaagli
standard logici etecnologici SINANet.
| dati residenti sono, invece, informa:
zioni di popolamento dei databases
PFR che provengono dal modulo pro-
prio.

Il modulo proprio coincide, atutti gli effetti,

con il sstemainformativo locale ddllaiti-

tuzione che svolgeil ruolo di PFR: nel caso
in esame, corrisponde d SIA ARPA Umbria

sistemi informativi | quaderni / Arpa Umbria .

ed e interconnesso direttamente a nodo lo-

cale (o modulo comune) PFR. Compito del

modulo proprio é quello di comportarsi ver-
s0il target locale (per esempio Regione, Pro-
vince, ecc.) comeil modulo comuneversoil

target nazionale. Le funzioni del modulo
proprio — che, come s & detto, corrisponde
al SIA ARPA —devono essere organizzatein
modo da garantire la esecuzione di process

di interscambio formativo trail sistema am-

bientalelocale (ARPA stessa, Regione, Pro-
vince, Comuni ed dtre I stituzioni Principal-

mente Rilevanti 0 IPR) ed il modulo comu-
ne che fa parte del sistema ambientale na-
zionale atraverso larete SINANet. Daque-
sto punto di vista, il SIA ARPA S comporta
come “sistema di integrazione” tra i due
mondi, effettuando |e opportune e necessa-

rie operazioni di “trasduzione informativa’.

Questo ruolo presuppone la concettualiz-
zazione, nd SIA ARPA, di due sistemi di

interfaccia: uno esposto verso il sstemalo-

cale (esterno ad essa) ed un dtro, giavisto,

verso il modulo comune SINANet. Nel se-

condo caso, come s € gia avuto modo di

accennare, gli standard ele componenti sono
definiti alivello nazionale, mentre é diretta

mente in carico ad ARPA la definizione del

sstema di interfaccia ed integrazione tra il

proprio SIA elarealtalocale esternaad esso.

Comeériportato nel diagrammaespl0so qui

sopra, il SIA ARPA prevede la presenza di
una serie di funzioni e tecnologie apposita-

mente dedicate ad assolvere questo ruolo che
Sono essenzia mente:

— DatawWarehouse come concentratore

dellarisorsa dati ambientale;

@\

-
o

SIAARPA

MODULO PROPRIO
INTERFACCE

MODULO COMUNE
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@\

— Sigtemadi interfacciaal DWH portabile

via http;

— Sistemadi interfaccia cartograficaGIS
portabile via http;
— Accessibilita Extranet viaportale ai si-

.
-

PFR Umbria - ARPA

La rete SINANet ed il Punto Focale Regionale . 63

Figura 38 — PFR: esploso del
SIA ARPA Umbria e relazioni
con i moduli del nodo

Portale

stemi di interfaccia;

— Fluss di popolamento del nodo PFR

locale.

Base gestionale

SPAZIO
SINANet

ANNNOD OTTNAON

Note

1 SINANEet: il termine & composto dall’ acronimo
SINA (Sistemalnformativo NazionaleAmbientale) e
da Net, che qui sta semplicemente per rete.

2 CTN: Centri Tematici Nazionali. Gruppi di atti-
vitatragli appartenenti a sistema agenziae ed dtre
istituzioni (universita, CNR, ecc.). Ogni CTN hacom-
petenzasu uno specifico temaambientale (CTN NIR,
CTN RIFIUTI, CTN ACQUE, ecc.).






Allegato 1

Norme e regole di utilizzo del SIA
(Sistema Informativo ARPA)

1- DEFINIZIONI

1.1SlA - SistemalnformativoARPA com-
prende tutte le risorse di elaborazione dati
hardware, software e di rete di proprieta
dell’ Agenzia.

1.2 Utente & qualungue operatore ARPA in
grado di accedere €/0 utilizzare risorse del
SA.

1.3 Amministratore del Sistema € chi si
occupa di gestire i servizi e la sicurezza
del SIA.

1.4 Account rappresenta l’insieme di cre-
denziali fornite ad un Utente a fine di po-
ter accederedlerisorseelaborativedel SIA.
1.5 Client € il personal computer che fa
parte del SIA e che pud essere utilizzato
daun Utente.

1.6 Server ¢ I'elaboratore che fornisce i
servizi di rete ed applicativi Client che, di
norma, non puo essere direttamente utiliz-
zato da un Utente.

1.7 File System individua le modalita at-
traverso le quali & organizzata, nel siste-
ma, |’ archiviazione e la gestione di docu-
menti elettronici e cartelle elettroniche.

2 - PRINCIPI GENERALI

2.1 Tutte le risorse di elaborazione dati
ARPA sono a disposizione degli Utenti.
2.2 Client non sono assegnati su basein-
dividuale e nominale agli Utenti.

2.3 Si considerano Utenti prevaenti colo-
ro che, in virtu della attivita svolta, fanno
un uso particolarmente intenso del Client.
2.4 Non vi é distinzione alcuna tra Utenti
prevaenti ed altri Utenti.

2.5 Qualunque Client & disponibile ed uti-
lizzabiledapartedi qualunque UtenteARPA.

2.6 Al fine di poter accedere alle risorse di
elaborazionedati del SIA ogni Utenteeob-
bligatoriamente tenuto ad utilizzare solo ed
esclusivamente il proprio Account indivi-
duale, appositamente fornitogli daun Am-
ministratore del Sistema.

2.7 L' Utente eresponsabiledel’ uso corretto
dellerisorsedi daborazionedati relativamen-
tea tempi ed ai periodi di utilizzazione.

3-ACCOUNT

3.1 L’ Utente é responsabile dellagestione
e della manutenzione del proprio Account
individuale.

3.2 L’ Account € costituito da due elemen-
ti: il nome utente e la password.

3.3 1l nome utente € assegnato dall’ Ammi-
nistratore del Sistema a qualungue opera-
tore ARPA utilizzando la prima lettera del
nome di battesimo, un punto di separazio-
ne, il cognome per esteso (es. g.bianchi).
3.4 Nei casi ambigui, relativi ad Utenti con
lamedesimainiziale del nome ed identico
cognome, saranno di voltain volta adottati
opportuni criteri di differenziazione.

4 - PASSWORD

4.1 L' Amministratore del Sistema assegna
unapassword iniziale etemporaneaad ogni
Utente nel momento di primacreazione del
relativo Account.

4.2 L' Utente € obbligato a modificare la
password individuale nel momento in cui
effettua la prima connessione a sistema.
4.3 La password individuale cosi modifi-
cataenotasolo ed esclusvamenteall’ Uten-
te che I’ ha generata.

4.4 Gli amministratori del sistemanon sono
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in alcun modo in grado di risalire alla

password individuae di un Utente.

4.5 La password individuale ha validita

temporanea.

4.6 || Sstema obbliga |’ Utente amodificare

lapropria password personale secondo peri-

odi prestabiliti ed in base dle politiche di s-

curezza ritenute di voltain volta necessarie.

4.7 L’ Utente pud comungue cambiare la

propriapassword individuaein qualungque

momento.

4.8 Ai sensi del precedente art. 3 comma

1, I’ Utente nella creazione e modifica del-

la propria password individuale, € tenuto

ad osservare i seguenti criteri:

- deve avere unalunghezza minima sta-
bilita dalle politiche di sicurezza;

- non deve contenere nomi comuni;

- non deve contenere nomi di persong;

- deve contenere sia lettere che numeri;

- deve essere diversa dal nome utente;

- non deve essere una data di nascita.

4.9 Ai sensi del precedente art. 3 comma

1, I’Utente nella gestione del proprio

Account individuale, é tenuto ad osserva-

rei seguenti criteri:

- fare della password un uso strettamen-
te personale;

- non trascrivere la password;

- non divulgare ad alcuno — interno o
esterno, personale tecnico di assisten-
zacompreso —il proprio nome utente e
la propria password;

- non conservare i dati relativi a nome
utente ed allapassword in posti visibili
quali, ad esempio, il ripiano della scri-
vania, post-it sul monitor, ecc.

5-CLIENT

5.1 L’ Utente puo utilizzare qualunque per-
sonal computer Client nonché le periferi-
chelocali €/o di rete disponibili durante la
sessione di lavoro.

5.2 L' Utente, compreso quello prevalente,
non pud autonomamente amministrare il
Client: sono pertanto, trale atre, impedite
al’ Utente operazioni quali:

- installazione e/o disinstallazione di

software di qualunque tipo;
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- configurazioni ericonfigurazioni delle
opzioni edei servizi del sistemaopera-
tivo;

- modifica di parametri ed impostazioni
relative alle periferiche hardware;

5.3 L’ Utente non puo in alcun modo con-

nettersi al Client come amministratore lo-

cale (nome utente = admninistrator) del
personal computer.

5.4Atd fine, il servizio centrale provvede

ad impostare e/o modificare la password

relativa all’ amministratore locale del

Client con codici che saranno noti e comu-

nicati solo agli Amministratori del Siste-

ma.

5.5 Tutte le operazioni di carattere ammi-

nistrativo sui Client devono essere effet-

tuate richiedendo I’intervento di un Am-
ministratore del Sistema

5.6 Gli Amministratori del Sistema posso-

no intervenire sui Client siaalivello loca

le che a livello centrale, collegandosi in
remoto conil Client pressoil qualel’ Utente
sta operando.

6 - RISORSE UTENTE

6.1 Ogni Utente, nel momento di creazio-
ne del proprio Account ed con il medesi-
mo set di credenzidi, ha automaticamente
disponibili i seguenti servizi e risorse:

- I'accesso d SIA attraverso qualunque
Client collegato a Sistema;

- I"accesso dlerisorsedd sistemadispo-
nibili tra cui uno spazio utente sul file
system server in cui memorizzarei pro-
pri documenti;

- unacaselladi posta elettronica perso-
nale contraddistintadaunindirizzofor-
mato dal nome utente seguito da @arpa.
umbria.it (es. g.bianchi @arpa.umbria.
it);

- I'accesso ad Internet;

- I"accesso dl’Intranet ARPA.

7-FILE SYSTEM
7.1 L' Utente, nelle operazioni di gestione

dei propri documenti elettronici, € tenuto
ad utilizzare, per la sicurezza dei propri
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dati, |0 spazio disco su Server piuttosto che
quello del Client.

7.2 A differenza ddl Client, il Server di-
spone di un sistemadischi ridondante, che
assicura la persistenza dei dati anche in
caso di rotturadi un disco, edi un sistema
di backup (salvataggio) notturno che con-
sente di recuperare, al’occorrenza, tutti i
dati del giorno precedente.

7.3 Larottura hardware di un disco Client
determina la perdita irreversibile di tutte
le informazioni in contenute.

7.4 L Utente non pud creare condivisioni
di cartelle sul Client.

7.5 Per scambiare documenti elettronici con
altri I Utente e tenuto ad utilizzare esclusi-
vamente le cartelle condivise sul Server.
7.6 Ogni Utente haa disposizione due car-
telle server, denominate Definitivi e Tran-
sitori. L'Utente deve memorizzare nella
cartella Definitivi i documenti elettronici
che ritiene di poter condividere con altri
utenti del SIA. L' Utente deve inserire nel-
la cartella Transitori i documenti elettro-
nici che non intende condividere con altri
utenti del sistema.

8- POSTA ELETTRONICA

8.1 Il servizio di posta elettronica erogato
dal SIA e finaizzato esclusivamente alla
attivita lavorativa degli Utenti in ambito
ARPA.

8.2 Non é ammesso un uso dellapostaelet-
tronica ARPA per scopi di tipo privato o
personale o comunque difformi rispetto a
quelli igtituzionali.

8.3 L' Utente & persona mente responsabi-
le dell’uso e del contenuto della propria
mailbox.

8.4 L' Utente puo decidere di conservare la
propria posta elettronica sul server ad essa
appositamente dedicato: in tal caso I’ Uten-
te, a finedi non saturare lo spazio server, &
periodicamente tenuto ad effettuare la ma-
nutenzione ordinaria della propria mailbox
che consiste in operazioni di cancellazione
dei messaggi obsoleti o non utili in arrivo
ed in partenza e nello svuotamento del ce-
stino di posta elettronica.

8.5 L’ Amministratore del Sistema puo de-
cidere di abilitare quote Utente di spazio
disco massimo utilizzabile da una singola
mailbox: in tal caso I’ Utente sara avvisato
dal sistema del prossimo raggiungimento
del limite disponibile.

8.6 Nel casoin cui sSaabilitatatale opzione
e I’Utente non provveda ad effettuare la
manutenzione della propria mailbox perso-
nale, alasaturazione dello spazio conscesso
lamailbox potra cessare di funzionare.

9- TRASMISS ONE DI DOCUMENTI
ATTRAVERSO LA POSTA
ELETTRONICA

9.1 Lapostaelettronica consente di trasfe-
rire documenti elettronici traUtenti infor-
madi allegato.

9.2 L'uso di tale forma di trasferimento
deve essere limitato agli scambi tra Utenti
ARPA ed esterno.

9.3 Per i trasferimenti di file tra utenti in-
terni deve essere utilizzato il file system
server.

9.4 Ladimensione dei documenti elettro-
nici da trasferire deve essere contenuta
entro 2 megabyte.

9.5 Al finedi ridurre ledimensioni dei file
devono essere utilizzati programmi di com-
pressione dei medesimi.

10- VIRUSINFORMATICI

10.1 Il SIA € protetto da sistemi periodica
mente aggiornati contro i virusinformatici.
10.2 L’ aggiornamento e I’ efficienza dei
sistemi antivirus € competenza degli Am-
ministratori del Sistema

10.3 Pud in ogni caso accadere che virus
nuovi, e per i quali i sistemi di protezione
non sono ancoraefficienti, siano trasmessi
agli Utenti attraverso la posta elettronica
come allegati.

10.4 Nel casoin cui ricevano messaggi /o
allegati dal contenuto /o da mittenti sco-
nosciuti e/oinattesi, gli Utenti devono adot-
tare le seguenti cautele:

- non tentare in alcun modo di aprire /o
mandare in esecuzione il file alegato;

Allegato 1
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- avvisareimmediatamente un Amministra-
tore del Sistema.

11-INTERNET

11.1 L’ accesso ad Internet € liberamente
disponibile su qualungue Client e per qua
lungue Utente del SIA.

11.2 L' utilizzo di Internet e finalizzato
esclusivamente alla attivita lavorativa de-
gli Utenti in ambito ARPA.

11.3 Non é ammesso un uso di Internet at-
traverso larete ARPA per scopi di tipo pri-
vato o personale 0 comunque difformi
rispetto a quelli istituzionali.

11.4 L’ Utenteein ogni caso persona men-
te responsabile dei percorsi di navigazio-
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ne da esso liberamente prescelti e dei siti
web da liberamente visitati.

12 - INTRANET

12.1 L' accesso all’ Intranet ARPA € dispo-
nibile daqualungque Client dellarete ARPA
e da qualunque altro computer esterno
purcheé collegato ad Internet.

12.2 L’ accesso dla Intranet ARPA € riser-
vato solo ed esclusivamente agli Utenti
ARPA ed é subordinato ala declinazione,
daparte dell’ Utente, del proprio set di cre-
denziali.

12.3 L’Intranet eroga servizi riservati al-
I’Utente identificato e servizi disponibili
per tutti gli utenti autenticati.















